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1. Wstep

Ustuga eduroam, umozliwiajaca korzystanie z sieci bezprzewodowej na terenie instytucji uczestni-
czacych w projekcie, wykorzystuje funkcjonalnoéé standardu 802.1X, ktéra, opisujemy w niniejszym
dokumencie. Zastosowana technologia umozliwia identyfikacje oséb ubiegajacych sie o dostep do
sieci 1 sprawdzenie uprawnien. Instytucje uczestniczace w ustudze eduroam ufajg sobie wzajemnie
1 akceptuja osoby pozytywnie uwierzytelnione w macierzystych instytucjach. Standard 802.1X jest
obecnie implementowany w wiekszoSci urzadzen sieciowych oraz systeméw operacyjnych. Dzieki
temu mozna w spos6b wygodny, elastyczny 1 bezpieczny konfigurowaé érodowisko sieciowe, z ktore-
go korzystaja réznorodni uzytkownicy. Ponizej omawiamy przede wszystkim zastosowanie 802.1X
w sieciach bezprzewodowych. Dominujacym standardem szyfrowania w sieciach bezprzewodowych
jest 802.111 znany szerzej pod nazwa WPAZ2, ktéry korzysta z 802.1X.

802.1X - podstawy

Standard IEEE 802.1X ([1]) definiuje mechanizm uwierzytelniania i kontroli ruchu uzytkownikow
w obrebie chronionej sieci oraz dostarcza techniki stuzace do dynamicznej zmiany kluczy szyfruja-
cych stosowanych w komunikacji sieciowej. 802.1X bazuje na protokole EAP (Extensible Authenti-
cation Protocol) zdefiniowanym w RFC 3748 ([2]). Wspiera wiele metod uwierzytelniania, ktére zo-
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stang przedstawione w czeéci 3.1. Moze by¢ stosowany zaréwno do sieci bezprzewodowych, jak i
przewodowych. 802.1X definiuje rowniez sposéb opakowywania komunikatéw EAP, tak by mogtly
one zostaé¢ obstuzone bezposrednio w danym érodowisku sieciowym LAN. Taka opakowana postac
ramki EAP zwana jest EAPOL. EAPOL to nie tylko pakiety i dane, réwniez funkcje sterujace prze-
biegiem komunikacji, np. start, logoff oraz polecenia dystrybucji kluczy. Technologia EAPOL jest
zdefiniowana dla ethernetowych sieci lokalnych oraz sieci bezprzewodowych.

2. 802.1X - opis dziatania

W komunikacji zgodnej ze standardem 802.1X uczestnicza.:
« klient (client, suplicant) — urzadzenie, ktoére chce zosta¢ uwierzytelnione,

» urzadzenie dostepowe, przetaczniki (authenticator, Access Point — AP) — urzadzenie realizu-
jace kontrole dostepu zgodnie ze wymogami 802.1X,

+ serwer uwierzytelniajacy RADIUS (authentication server) — oprogramowanie sprawdzajace
poprawno$é¢ danych uwierzytelniania i decydujace o przyznaniu uprawnien; EAP wspiera
rézne serwery uwierzytelniania, najczesciej stosowany jest serwer RADIUS.

Stosowanym protokotem komunikacji jest EAP, ktory nie definiuje szczegélowych zasad bezpie-
czenstwa oraz sposobu realizacji procesOw uwierzytelnienia, natomiast zezwala na uzywanie rézno-

rodnych metod uwierzytelniania. Urzadzenie dostepowe transparentnie przekazuje komunikaty
802.1X.

Gléwne zalety standardu 802.1X to:
+ wsparcie przez wiekszoé¢ obecnych dostawcéw sprzetu sieciowego;
+ poprawa bezpieczenstwa dzieki zastosowaniu dynamicznych kluczy szyfrujacych;
+ komunikacja oparta na standardzie EAP;

+ zastosowanie otwartej architektury bezpieczenstwa, mozliwo$¢ dodawania nowych metod
uwierzytelniania bez potrzeby aktualizacji urzadzen sieciowych;

« korzystanie z serwer6w uwierzytelniania opartych na standardzie RADIUS.

2.1. Zainicjowanie sesji

Jeshi klient nie zostal dotychczas uwierzytelniony, to miedzy nim a urzadzeniem dostepowym oraz
serwerem uwierzytelniania moga by¢ przekazywane wylacznie komunikaty EAP.

Praca w trybie 802.1X zaczyna sie od momentu, gdy klient podiacza sie do sieci i chece uzyskaé in-
formacje o mozliwoéciach sieci. Na tym etapie klient nie dysponuje adresem IP, do komunikacji jest
stosowany protokét EAPOL (EAP over LAN). Dalej komunikacja przebiega nastepujaco:

1. urzadzenie dostepowe widzac nowego klienta, transmituje do niego komunikat zawierajacy
zapytanie o tozsamo$¢ EAP-Request;

2. klient, np. laptop, czy smartfon, wysyla do urzadzenia dostepowego (AP) komunikat EAP-
start;

3. AP odpowiada komunikatem EAP-request/Identity, majacym forme zapytania o tozsa-
mos¢;

4. klient w odpowiedzi wysyla EAP-response/Identity — komunikat zawierajacy dane uwie-
rzytelniania uzytkownika;

5. AP przekazuje dane do serwera uwierzytelniajacego RADIUS, ktéry odsyla wynik uwierzy -
telnienia w postaci ,,zaakceptowany” lub ,odrzucony”;

6. AP wysyla do klienta pakiet EAP-Success lub EAP-Reject;

7. jesli RADIUS zaakceptowal uzytkownika, to AP ustawia port danego klienta w stan ,uwie-
rzytelniony”.

Czynnosci przedstawione w p. 5 1 6 wiazg sie z kontaktem urzadzenia dostepowego z serwerem
uwierzytelniania. AP 1 serwer uwierzytelniania zazwyczaj stosuja do komunikacji protokét RA-
DIUS. W istocie nie jest to pojedyncza wymiana komunikatéw, lecz kilka cykli zapytanie-odpo-
wiedz. Po wymianie kompletu informacji serwer podejmuje decyzje o wyniku uwierzytelniania.



W przypadku pozytywnego wyniku procesu uwierzytelnienia, serwer moze dodatkowo przekazywacé
parametry pozwalajace na uszczegélowienie praw dostepu klienta poprzez umieszczenie go w kon-
kretnym VLAN-ie.

2.2. Klucze sesyjne

Podstawowy protokdt 802.1X umozliwia efektywnag realizacje procedury uwierzytelniania, niezalez-
nie od stosowanych metod szyfrowania w sieci bezprzewodowej, réwniez gdy korzystata ona ze sta-
bych mechanizméw 802.11 WEP, a nawet gdy nie stosuje zadnego szyfrowania. Obecnie wiekszosé
producentéw sprzetu WiFi oferuje mozliwos¢ korzystania z mechanizméw dynamicznego zarzadza-
nia kluczami (dynamic key exchange). Funkcjonalno§é ta pozwala na czeste odéwiezanie materiatu
kryptograficznego uzywanego do komunikacji. Zaakceptowany klient otrzymuje w fazie uwierzytel-
niania miedzy innymi klucz sesyjny wygenerowany przez serwer RADIUS, przekazany wewnatrz
komunikatéw EAP. Ten sam klucz jest rowniez przekazany do AP w pakiecie Access-Accept w
postaci atrybutu MS-MPPE-Recv-Key. Znajomo$é klucza przez obie strony umozliwia nawiazanie
szyfrowanej tacznoséci, a jednoczeénie wzajemnie uwierzytelnia obie strony. Zaraz po przekazaniu
do klienta odpowiedzi EAP zawierajacej informacje EAP-Success, AP wysyla kolejny komunikat
typu EAP-Key, zawierajacy klucz do komunikacji, zaszyfrowany i podpisany kluczem otrzymanym z
serwera RADIUS. Klient po otrzymaniu tego komunikatu i1 odszyfrowaniu klucza definiuje uzywa-
ne przez siebie klucze transmisyjne. Standard 802.111 (WPA2) oraz jego poprzednik WPA imple-
mentuja tzw. 4-stronny protokél potwierdzenia (4-Way Handshake), stuzacy do wygenerowania i
wymiany kluczy szyfrowania miedzy urzadzeniem dostepowym oraz klientem. Protokét ten pozwa-
la réwniez potwierdzi¢, ze obie strony znaja gléwny klucz sesji (master session key). WPA/WPA2
korzysta z réznych kluczy, inicjujacy material kryptograficzny odebrany z serwera uwierzytelnia-
nia jest wykorzystywany do utworzenia dwoch hierarchi kluczy: kluczy sparowanych (pairwise key)
oraz grupowych (group key). Pierwsza hierarchia powstaje na podstawie klucza PMK (pairwise ma-
ster key) odebranego, gdy korzystamy z 802.1X, z serwera. Za pomoca generatora dzialajacego na
PMK i takich parametrach jak adresy fizyczne klienta, urzadzenia dostepowego, liczb losowych do-
starczonych przez obie strony powstaje klucz PTK (pairwise transient key). PTK stuzy do utworze-
nia kolejnych trzech kluczy:

+  klucza potwierdzajacego (EAPOL-key confirmation key, KCK), uzywanego w komunikatach
pomoca EAPOL-key,

+  klucza szyfrujacego (EAPOL-key encryption key, KEK), uzywanego do zapewnienia poufno-
§ci komunikacji,
+  klucza tymczasowego (temporal key), uzywanego przez protokoty szyfrujace.

Druga hierarchia kluczy bazuje na kluczu GMK (Group Master Key), bedacym liczba losowa. Gene-
rator tworzy na podstawie GMK oraz innych parametréw klucz GTK (group temporal key).

W czasie sesji 4-Way hanshake klient 1 AP negocjuja sposob kodowania danych, poprzez ustalenie
kluczy w obu opisanych hierarchiach. Do transmisji danych typu unicast jest stosowane klucze pa-
rowania, klucze grupy sa uzywane w pakietach typu broadcast/unicast.

2.3. Standardy szyfrowania

Standardy WPA oraz WPA2 zostaly opracowane przez Wi-Fi Alliance w celu ochrony bezprzewodo -
wych sieci komputerowych. Powstaly w odpowiedzi na wykryte stabo$ci poprzedniego systemu szy-
frowania - WEP (Wired Equivalent Privacy). WPA implementuje znaczna czeé¢ standardu IEEE
802.111, natomiast WPA2 to pelna implementacja IEEE 802.11i. WPA uzywa szyfrowania RC4 z
dtuzszym niz uzywany w WEP, 48-bitowym wektorem inicjujacym. Drugg wazna zmiang w stosun-
ku do WEP jest zastosowanie protokotu TKIP (Temporal Key Integrity), ktory w trakcie uzycia sys-
temu dynamicznie zmienia klucze. WPAZ2 korzysta z szyfrowania AES (Advanced Encryption Stan-
dard) oraz CCMP (Counter-Mode/CBC-MAC Protocol), charakteryzujacych sie duza efektywnoscia
— jest ono stosunkowo latwe w implementacji, zajmuje mato pamieci, jest szybkie. WPA automa-
tycznie generuje nowy unikatowy klucz szyfrowania dla kazdego klienta, a nawet kazdej ramki da-
nych. Dzieki tym wlasnoSciom systemy WPA/WPA2 sa znaczaco bardziej odporne na popularne
ataki polegajace na przejeciu klucza transmisji. Protokoly WPA/WPA2 zapewniaja znacznie lepsza
niz w WEP kontrole integralno$ci danych, dzieki zastosowaniu bezpiecznej metody MIC (Message
Integrity Check) zamiast CRC (Cuclic Redundancy Check). MIC umieszcza w ramkach liczniki, co
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dodatkowo zabezpiecza przed atakami polegajacymi na ponownym wysylaniu tych samych danych
(replay attacks).

WPA 1 WPA2 sq zazwyczaj wiazane z standardem 802.1X, jednak dla urzadzen domowych 1 matych
sieci, w ktorych nie ma potrzeby wprowadzania specjalnych zabezpieczen zaprojektowano tryb PSK
(Pre-Shared Key), zwany réwniez osobistym (personal). Tego typu sieci dostepne sg najczeSciej pod
synonimami WPA-PSK, WPA2-PSK, WPA-Personal, WPA2-Personal i wymagaja wprowadzenia
wspolnego hasta. Sieci pracujace w standardzie 802.1X i1 korzystajace z protokolow WPA/WPA2
okre§lane sa terminami WPA-Enterprise, WPA2-Enterprise.

WPA/TKIP nigdy nie byt prawdziwym standardem, byt raczej czasowym rozwiazaniem wprowadzo-
nym by szybko uporaé sie z zagrozeniami, jakie tworzylo uzywanie szyfrowania WEP. TKIP byt
metoda narazona na ataki 1 aby nim zapobiec wprowadzono zabezpieczenie polegajace na czaso-
wym wylaczaniu aktywnosci radiowej po wykryciu potencjalnego zagrozenia. To zabezpieczenie
byto jednak samo w sobie zagrozeniem, poniewaz umozliwiato ataki typu DOS. W TKIP odkryto
réwniez inne staboéci, ktére umozliwialy przejecie czesci szyfrowanej komunikacji.

WPAZ2/AES jest (jak na razie) wolny od wad. Wprowadza rowniez dodatkowe mechanizmy, ktére
znaczaco poprawiajg komfort pracy w sieci bezprzewodowej. Uwierzytelnianie ,na zapas” oraz prze-
chowywanie w pamieci urzadzen 1 klienta danych z wcze$niejszego uwierzytelnienia, poprawia
plynnoéé przekazywania klienta bezprzewodowego miedzy punktami dostepu.

3. EAP

Protokét EAP (Extensible Authentication Protocol) zostatl zdefiniowany w dokumencie RFC 3748
([2]) jako mechanizm uwierzytelniania wspierajacy rézne metody uwierzytelniania, bez konieczno-
§c1 wstepnej negocjacji stosowanej metody. EAP ustala, w jaki spos6b maja byé wymieniane komu-
nikaty pomiedzy klientem 1 urzadzeniem dostepowym. Typowo EAP dziala w warstwie tacza da-
nych, nie wymaga wiec adresacji IP, np. PPP (Point-to-Point Protocol), IEEE 802. EAP implemen-
tuje wlasne techniki eliminacji powielania oraz retransmisji danych, ale opiera sie na kolejnoéci
danych gwarantowanej przez nizsze warstwy. Sam EAP nie wspiera fragmentacji, jest ona jednak
mozliwa w ramach konkretnych metod uwierzytelniania EAP. EAP jest czesto stosowany w sie-
ciach bazujacych na serwerze DHCP do pobierania adreséw IP — w tej sytuacji klient nie moze uzy-
ska¢ adresu do czasu udanego uwierzytelnienia w danej sieci. Poziom bezpieczenstwa w sieciach
stosujacych EAP jest determinowany w duzym stopniu przez stosowany protokét uwierzytelniania.
EAP pozwala, by serwer uwierzytelniania kontrolowal konkretne metody uwierzytelniania, urza-
dzenie dostepowe zajmuje sie tylko opakowywaniem przesylanych danych. Urzadzenie dostepowe
802.1X moze czeéé klientow uwierzytelniaé lokalnie, a pozostatych przekazywaé do serwera uwie-
rzytelniania. Jezeli urzadzenie dostepowe dziala w formie poSrednika miedzy klientem a serwerem
uwierzytelniania, to jest dla niego istotny jedynie wynik uwierzytelnienia: zaakceptowany lub od-
rzucony (Access-Accept / Access-Reject) otrzymany z serwera uwierzytelniajacego.

3.1. Metody uwierzytelniania EAP

Podstawowe metody uwierzytelniania wspierane przez EAP to:
+  EAP-MD5 (Message-Digest 5)
«  EAP-TLS (Transport Level Security)
«  EAP-TTLS (Tunneled TLS)
«  EAP-PEAP (Protected EAP)
Nowszymi 1 jeszcze stosunkowo malo rozpowszechnionymi metodami sa;:
«  EAP-FAST
«  EAP-PWD



3.1.1. EAP-MDS5

Metoda ten zostat zdefiniowany w dokumencie [2] 1 [3]. Jest to najprostsza 1 najszybsza metoda
EAP, dajaca minimalny poziom zabezpieczenia. Danymi uwierzytelniania sa nazwa uzytkownika
oraz hasto. EAP-MD5 chroni komunikacje za pomoca, tzw. odcisku palca (fingerprint), napisu wyge-
nerowanego w celu cyfrowego podpisywania pakietow, dla zapewnienia ich autentycznos$ci. Proto-
kot ten nie korzysta z certyfikatow PKI 1 z technik szyfrowania przekazywanych danych. Z powodu
stabego bezpieczenstwa, jego stosowanie nie jest zalecane. Dopuszcza sie uzywanie EAP-MD5 w
sieciach przewodowych, gdzie klient jest podlaczony bezposrednio do urzadzenia dostepowego 1
prawdopodobienstwo podstuchu jest niewielkie.

3.1.2. EAP-TLS

Metoda ta gwarantuje silny poziom bezpieczenstwa, gdyz wymaga, by obie strony komunikacji —
klient i serwer zostaly zidentyfikowane za pomoca certyfikatow PKI. Sposéb komunikacji definiuje
RFC 5216 ([6]). Dane przekazywane w pakietach sa szyfrowane. Protok6t EAP-TLS jest traktowa-
ny jako skomplikowany i wymagajacy, poniewaz bazuje na infrastrukturze kluczy publicznych.
Jednocze$nie jest najcze$ciej implementowany. Wszyscy producenci sprzetu bezprzewodowego oraz
systemow operacyjnych wspieraja EAP-TLS.

3.1.3. EAP-TTLS

Metoda EAP-TTLS jest w duzym stopniu oparta na EAP-TLS. Oferuje technike charakteryzujaca
sie poziomem bezpieczenstwa EAP-TLS, nie wymagajac jednocze$nie dwustronnego uwierzytelnie-
nia poprzez certyfikaty PKI. Jedynie serwer musi potwierdzi¢ swoja tozsamo$é za pomoca, certyfi-
katu, co znaczaco zmniejsza trudnoéci konfiguracyjne. Klient uwierzytelnia sie za pomoca tradycyj-
nych technik, tj. poprzez podanie nazwy uzytkownika i hasta. Po uwierzytelnieniu serwera za po-
moca, certyfikatu miedzy serwerem a klientem jest ustanawiany bezpieczny tunel, w ktorym jest
przeprowadzana procedura uwierzytelnienia klienta. Dane sa przekazywane w szyfrowanym tune-
Iu TLS, dlatego metoda ta gwarantuje pelne bezpieczenstwo. EAP-TTLS zostal opracowany przez
Funk Software oraz Certicom 1 opisany dokumencie [7]. Jest szeroko wspierany, jednak w syste-
mach Microsoft Windows pojawia sie dopiero w najnowszej wersji — MS Windows 8. Jego stosowa-
nie we wczeéniejszych wersjach wymaga instalacji specjalnego programu klienckiego, np. Secure-
W2.

3.1.4. PEAP

Jest to protokdl bardzo podobnej funkcjonalnosci do EAP-TTLS. Zostat zaproponowany przez firmy
Microsoft, CISCO oraz RSA Security jako alternatywa EAP-TTLS. Mimo ze standard powstal juz
po ukazaniu sie EAP-TTLS, zyskal duza popularnos¢ 1 jest szeroko implementowany, oczywiscie
réwniez w systemach Microsoft Windows. Mozliwe sg dwa podtypy PEAP:

« PEAPvO/EAP-MSCHAPv2;
+ PEAPv1/EAP-GTC.

PEAPvVvO/EAP-MSCHAPvV2 to metoda popularnie zwana PEAP-em, gdyz wiekszo§¢ uzytkownikow
nie zdaje sobie sprawy, ze istniejg dwie odmiany PEAP-a. Definicje mozna znalezé w dokumencie
Internet-Draft [8]. Okreslenie PEAPv0O dotyczy metody zwigzanej z tozsamoS$cig zewnetrzna (wi-
doczna na zewnatrz tunelu TLS), natomiast metoda EAP-MSCHAPv2 wiaze sie z tozsamoScia we-
wnetrzna (wewnatrz tunelu). CISCO dopuszcza do obslugi wewnetrznej tozsamosci oprocz EAP-M-
SCHAPv2 metode EAP-SIM (EAP for GSM Subscriber Identity).

PEAPvV1/EAP-GTC to standard zdefiniowany przez CISCO. EAP-GTC (Generic Token Card) zo-
stal zdefiniowany w [2]. Protokét ten przenosi tzw. wezwanie w postaci tekstu wygenerowanego
przez serwer uwierzytelniania oraz odpowiedz, ktéra powstaje na podstawie tzw. tokenu bezpie-
czenstwa. EAP-GTC nie chroni danych uwierzytelniania. PEAPv1 nie ma wsparcia w systemach
Microsoft Windows. Protokét definiuje dokument [6].



3.1.5. EAP-FASTIiTEAP

EAP-FAST jest metoda EAP zdefiniowana w RFC-4851. Metoda jest pod wieloma wzgledami po-
dobna do PAEP i TTLS. Istotna réznica jest jednak mozliwo$¢ zapisania stanu bezpiecznego tunelu
TLS w celu pézniejszego odtworzenia. Przygotowaniem do odtworzenia stanu jest dystrybucja pli-
kéw PAC (Protected Access Credentials). Takie pliki musza byé przygotowane indywidualnie dla
uzytkownika i ich dystrybucja jest jednym z gléwnych probleméw EAP-FAST. Jedna z metod na
dystrybucje PAC jest dystrybucja automatyczna odbywajaca sie w ramach pierwszego polaczenia,
kiedy to klient bezprzewodowy nawigzuje polaczenie z uzyciem identyfikatora 1 hasta (podobnie jak
w TTLS czy PEAP), po zweryfikowaniu tozsamoéci klient otrzymuje plik PAC i od tego momentu
moze juz pracowac¢ w oparciu o niego. Ogromng, zaleta EAP-FAST, zwlaszcza w scenariuszach edu-
roam, jest fakt, ze w czasie uwierzytelnienia uzytkownika jest wymieniana mniejsza liczba pakie-
tow, co znacznie skraca czas uwierzytelnienia.

Brak systemowej implementacji w systemach Microsoft oraz brak darmowego klienta, ktérego moz-
na by doinstalowaé, powoduje, ze popularnoéc tej metody jest stosunkowo niewielka.

3.1.6. EAP-PWD

EAP-PWD jest zdefiniowany w RFC 1 wnosi do metod EAP prawdziwie nowa jako§é. Wszystkie
inne, bezpieczne metody EAP wymagaja stosowania technik kryptografii klucza publicznego. Meto-
dy tunelowe korzystaja z PKI w celu zestawienia bezpiecznego tunelu, w ktéorym transmituje sie
nastepnie dane uwierzytelniajace. Proces zestawiania tunelu jest waznym elementem bezpieczen-
stwa, poniewaz pozwala klientowi bezprzewodowemu na potwierdzenie, ze komunikuje sie z wila-
$ciwym serwerem, zanim dojdzie do transmisji poufnych danych. W EAP-PWD nie ma tunelu, za-
miast tego stosuje sie zlozone metody kryptograficzne 1 komunikacje hasto-odzew. Obie strony mu-
sza mie¢ dostep do identycznego tokena uwierzytelniajacego (np. hasta w postaci niezaszyfrowane;)
lub zaszyfrowanej jaka$ typowa metoda skrétu). W czasie komunikacji, zadna ze stron nie ujawnia
informacji, ktéra pozwolitaby na odtworzenie tokena, ale to co przekazuje wystarcza na potwierdze-
nie, ze dysponuje tym samym tokenem co strona przeciwna. W EAP-PWD nie ma potrzeby wstep-
nej weryfikacji serwera, poniewaz sam proces uwierzytelnienia klienta jest bezpieczny.

Najwieksza zaleta, EAP-PWD jest to, ze proces przylaczenia do sieci nie wymaga zadnej wstepne;j
konfiguracji. Uzytkownik wprowadza tylko identyfikator i1 haslo. Od strony uzytkownika wyglada
to zatem identycznie jak, przylaczanie do nowej sieci np. przez PEAP, przy pomocy urzadzenia, kto6-
re nie alarmuje o braku mozliwosci weryfikacji serwera. Tyle, ze w przypadku PEAP-a, uzytkownik
naraza sie na wykradzenie hasta logowania, a w przypadku EAP-PWD, nie.

Kolejna przewaga EAP-PWD jest niewielka liczba pakietéw niezbednych do dokonania uwierzytel -
nienia, do jest szczegdlnie istotne w eduroam, gdzie pakiety musza czesto przebywacé daleka droge.

W przypadku typowych metod EAP klient weryfikuje tozsamo$é serwera na podstawie przedsta-
wionego certyfikatu, natomiast w EAP -PWD tylko poprzez identyczno$é tokena. W szczegdlnosci
klient nie moze odr6zni¢ serwerdw, o ile na wszystkich ma takie samo hasto. Mozna to uwazaé za
wade, ale wydaje sie, aby w §rodowisku eduroam mégt to by¢ istotny problem.

Druga wada EAP-PWD jest brak odpowiednika tozsamos$ci anonimowej. Identyfikator uzytkownika
musi by¢ przekazywany w sposéb jawny. W eduroam zwraca sie duza uwage na ochrone prywatno-
§ci uzytkownikéw, a zatem ta cecha EAP-PWD moze by¢ uznana za istotniejsza wade.

4. Serwer RADIUS

Serwery uwierzytelniania, z ktérymi kontaktuja sie urzadzenia dostepowe zazwyczaj korzystaja, z
protokotu RADIUS (Remote Authentication Dial In User Service), zdefiniowanego w RFC 2865 ([3]).
RADIUS realizuje funkcje uwierzytelniania, autoryzacji i rozliczania (authentication, autorization,
accounting). Wprowadzenie standardu 802.1X wptyneto na rozszerzenie specyfikacji RADIUS, tak
by byl wspierany protokét EAP (RFC 3579, [4]). Komunikaty RADIUS sa przenoszone w datagra -
mach UDP. Sktadaja sie z typu komunikatu (Access-Reqeust, Access-Challenge, Access-Re-
sponse), numeru sekwencyjnego, rozmiaru danych, pola Authenticator oraz serii par typ atrybu-
tu — wartoé¢. Pole Authenticator gwarantuje integralnoéé komunikacji miedzy urzadzeniem do-



stepowym a serwerem RADIUS oraz pozwala ukryé¢ przed urzadzeniem dostepowym haslo uzyt-
kownika. Dostep do hasla uzyskuje wylacznie serwer przeprowadzajacy procedure uwierzytelnia-
nia. Istotna funkcjonalno$cig serweréw RADIUS jest mozliwoéé przekazywania otrzymanych da-
nych do kolejnego serwera. W tej sytuacji serwer RADIUS, z ktérym kontaktuje sie urzadzenie do-
stepowe wystepuje w roli poérednika (proxy). Wtasciwe uwierzytelnienie jest realizowane poprzez
inny serwer, do ktérego dotrze dane zlecenie. Miedzy urzadzeniem dostepowym a serwerem RA-
DIUS, ktoéry realizuje wlasciwa funkcje uwierzytelnienia moze znajdowacé sie wiele serweréw RA-
DIUS.

Serwery RADIUS realizuja uwierzytelnienie uzytkownikow tylko wowczas, jezeli domena, do ktérej
nalezy dany uzytkownik jest obstugiwana przez ten serwer. Pozostale zlecenia sa albo odrzucane,
albo przekazywane do innych serwerdow.

5. Identyfikator uzytkownika

W procesie uwierzytelnienia klienta wykorzystywane sg dostarczone przez klienta dane uwierzytel -
niania. Jest to przede wszystkim identyfikator uzytkownika, przekazany przez klienta w odpowie-
dzi na wezwanie AP do zaprezentowania danych uwierzytelniania. Towarzyszy mu, w zalezno$ci od
stosowanej metody EAP, albo hasto uzytkownika, albo certyfikat kliencki.

Identyfikator uzytkownika, zgodnie z RFC 2865 ma postaé identyfikatora sieciowego (network ac-
cess identifier), zdefiniowanego w dokumencie RFC 4282 ([11]), czyli jest to nazwa uzytkownika
(username) lub nazwa uzytkownika polaczona znakiem @ z nazwa domeny (user@realm) — w tym
drugim przypadku, nazwa uzytkownika moze by¢ pustym ciagiem.

Serwer uwierzytelniajacy, po odbiorze z urzadzenia dostepowego pakietu zawierajacego identyfika-
tor uzytkownika, podejmuje decyzje, czy jest w stanie sam obsluzyé zlecenie, czy musi przekazaé
pakiet dalej, do kolejnego serwera RADIUS.

Na tej funkcjonalnoséci standardu 802.1X bazuje ustuga eduroam. Jesli w obrebie sieci eduroam po-
jawia sie obcy uzytkownik, dysponujacy uprawnieniami w instytucji stowarzyszonej w eduroam,
urzadzenie dostepowe, jak zwykle przekazuje zlecenie identyfikacji do lokalnego serwera RADIUS.
Ten, po analizie identyfikatora uzytkownika, uzna, ze nie moze sam przeprowadzi¢ procesu po-
twierdzenia tozsamosci, dlatego przekaze zlecenie do innego serwera RADIUS. Sposéb przekazywa -
nia zlecen wynika z definicji obstugi domen na danym serwerze. Obecnie wiekszoéé konfiguracji
eduroam opiera sie na hierarchicznym uktadzie serwerow RADIUS. Jesli, np. lokalny serwer obstu-
guje domene man.poznan.pl, to w swojej konfiguracji musi okre§laé, gdzie majg byé¢ kierowane za-
pytania dotyczace innych domen.

Nalezy pamietaé, ze w przypadku takich protokoléw uwierzytelniania jak EAP-TTLS oraz PEAP,
na zewnatrz bezpiecznego tunelu jest przenoszona tzw. tozsamo$é¢ zewnetrzna (outer identity), kto-
ra nie musi by¢ taka sama, jak tozsamo$é wewnetrzna. Wymagane jest, by tozsamo$é zewnetrzna
reprezentowala uzytkownika w tej samej domenie, w przeciwnym razie zlecenie nie moze dotrzec
do wlasciwego serwera. Tozsamo§é zewnetrzna decyduje, ktéry serwer RADIUS bedzie realizowat
uwierzytelnienie klienta.

6. Bezpieczenstwo w standardzie 802.1X

Standard 802.1X moze wyeliminowaé podstawowe zagrozenia w sieciach komputerowych. Stopien
bezpieczenstwa zalezy od stosowanych konkretnych metod uwierzytelniania, dziatajacych w opar-
ciu o protokél EAP. Nastepujace zagrozenia moga byé¢ eliminowane lub minimalizowane w tego
typu konfiguracjach:

1. Atak slownikowy: polegajacy na probie ztamania hasel na podstawie obserwacji wymiany
komunikatéw pomiedzy klientem a urzadzeniem dostepowym. Je§li razem ze standardem
802.1X uzywamy tunelu TLS, to dane uwierzytelniania uzytkownika (np. nazwa uzytkowni-
ka 1 haslo) sg chronione, gdyz ich przekazywanie odbywa sie w postaci zaszyfrowane;.

2. Atak przejecia sesji: atakujacy przejmujac pakiety wymieniane w komunikacji klient —
urzadzenie dostepowe, pobiera dane o tozsamosci klienta, nastepnie podszywa sie pod niego
1 kontynuuje komunikacje. Mechanizm wymiany kluczy stosowany w opisanych w p. meto-
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dach szyfrowania gwarantuje wystarczajaco czesta ich modyfikacje, by niebezpieczenstwo
zostalo zminimalizowane.

3. Atak typu ,man-in-the-middle”: atakujacy czyta i modyfikuje komunikacje pomiedzy
dwoma stronami, bez ich wiedzy. Podobnie jak w p. 2, stosowane metody szyfrowania mini-
malizuja mozliwos§¢é wykorzystania informacji zawartej w pakiecie. dodatkowo szyfrowanie
komunikacji uniemozliwia podejrzenie 1 modyfikacje jej treéci.

Ataki wykorzystujace brak techniki Channel Binding w metodach EAP. Problemy opisane
w drafcie internetowym [] dotycza praktycznie wszystkich stosowanych rozwiazan. Standardowo
wykorzystywane metody EAP, powigzane z 802.1X daja uzytkownikowi pewno$é, ze dane logowa-
nia nie zostana ujawnione, pozwalaja réwniez potwierdzié, ze laczy sie do sieci, ktora jest uwierzy-
telniana przez jego serwer macierzysty. Brak Channel-Binding nie pozwala jednak na uzyskanie
pewnosci, ze sie¢ do ktorej taczy sie uzytkownik jest obstugiwana przez konkretnego operatora.

W kontekscie eduroam, zagrozenia wynikajace z braku Channel-Binding, pojawijaja sie gtéwnie w
sytuacjach, kiedy eduroam jest stosowany jako sieé¢ tylko dla goéci, niejako ,,obok” gtéwnej sieci bez-
przewodowej danej instytucji. Przyjmijmy dosyé¢ typowy scenariusz, w ktérym instytucja A zdefi-
niuje dwie sieci o SSID: eduroam oraz siec_wewnetrzna_A i bedzie korzystala w obu z nich z
tych samych parametrow tacznosci (tzn. w obu przypadkach uzytkownik bedzie korzystal z tego sa-
mego serwera RADIUS 1 tych samych danych uwierzytelniajacych). Przyjmijmy réwniez, ze admi-
nistratorzy poinformowali uzytkownikéw, ze potaczenie do sieci siec_wewnetrzna_A gwarantuje,
ze ich ruch jest ruchem wewnetrznym instytucji A, a zatem nie moze zosta¢ podstuchany. Jezeli w
innej instytucji podtaczonej do eduroam kto$ uruchomi SSID siec_wewnetrzna_A i przekieruje
uwierzytelnienia zwykta droga eduroam, to uzytkownik instytucji A uzyska polaczenie do tej sieci i
moze btednie uwazaé, ze jego ruch jest bezpieczny. Technika Channel-Binding pozwolitlaby na zwe-
ryfikowanie, faktu, ze uzytkownik taczy sie z niewtaéciwg siecia.

Innym potencjalnym zagrozeniem jest niepoprawna metoda konfigurowania tuneli w metodach ta-
kich jak TTLS, czy PEAP. W tym przypadku, identyfikator zewnetrzny, stuzacy do prawidlowego
kierowania pakietu do instytucji macierzyste] moze by¢ inny od wewnetrznego. moze sie zdarzy¢ (i
takie efekty byly obserwowane w eduroam), ze cze$¢ domenowa (realm) identyfikatora wewnetrz-
nego, moze wskazywacé na inny serwer macierzysty 1 w takiej sytuacji moze doj$¢ do przekierowa-
nia niezaszyfrowanych danych identyfikacyjnych uzytkownika przez sie¢ zewnetrzna. pomimo ze
taki problem wpada w grupe zagadnien Channel Binding, to da mu sie prosto zaradzié¢ odpowiednia
konfiguracja serwera RADIUS.

Niestety Channel Binding jest stosunkowa nowoscia. prawdopodobnie nie zostanie wprowadzone
do powszechnych obecnie metod EAP i trzeba bedzie poczekaé na opracowanie i spopularyzowanie
sie nowej metody TEAP.

7. Implementacje

Systemy Windows poczawszy od XP domys§lnie obstuguja standard 802.1X w odniesieniu do dowol-
nych potaczen sieciowych. Windows 2000 wymagat instalacji poprawki (service pack). Producenci
kart bezprzewodowych dawniej bardzo czesto dostarczali wlasne oprogramowanie 802.1X. Obecnie,
obstuga systemowa jest juz na tyle dobra, ze producenci zazwyczaj ograniczaja, sie do przygotowa-
nia sterownikéw.

Przez jaki$ czas prowadzone byly prace nad wielosystemowym klientem 802.1X o nazwie OpenlX.
Oprogramowanie byto rozwijane jako Open Source, ale prace zostaly zarzucone.

Systemy Mac OS od wersji 10.3 implementuja 802.1X. iPhone oraz iPod Touch wymagaja oprogra-
mowania w wersjl 2.0, udostepnionego w czerwcu 2008. W aktualnych wersjach systeméw Mac OS
110S wsparcie dla 802.1X jest bardzo dobre.

W aktualnych dystrybucjach systemu Linux, jedynym klientem bezprzewodowym jest wpa sup-
plicant wspierajacy bardzo wiele metod metod EAP. wpa supplicant na ogél pracuje w tle, a do-
step do niego zapewnia oprogramowania konfiguracyjne takie jak Network Manager czy WiCd.

System Android wspiera 802.1X, chociaz mozna zglaszaé¢ pewne zastrzezenia odno$nie systemu za-
bezpieczen.

Telefony komérkowe pracujace pod systemem operacyjnym Symbian wspieraja WPA 1 WPA2.



W ramach projektu GN3 przygotowywane jest narzedzie wspomagajace konfiguracje 802.1X na
urzadzeniach klienckich. Uruchomienie tego systemu w europejskim projekcie eduroam bedzie nie-
watpliwie duzym ulatwieniem przy wdrazaniu nowych sieci i wsparciu dla juz istniejacych.
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