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Wykorzystanie technologii RadSec w usludze eduroam
1. Motywacje

Protokot RADIUS, zdefiniowany w RFC 2865, jest podstawa funkcjonowania ustugi eduroam. Obecna
zasada dziatania eduroam opiera si¢ na systemie hierarchicznym. Trzon stanowia dwa serwery poziomu root
(gtéwny i zastgpczy), kolejny poziom to serwery krajowe, dalej serwery instytucji itd. Komunikacja migdzy
serwerami wykorzystuje mechanizm proxy. Polega on na tym, ze serwer, do ktdrego przychodzi zlecenie, na
podstawie analizy nazwy uzytkownika umieszczonej jako tozsamos$¢ mobilna (outer identity) ustala, kto ma
obshuzy¢ zlecenie. Jesli domena uzytkownika (realm) nie jest obslugiwana na biezacym serwerze, serwer
przekazuje zlecenie do innego serwera, zdefiniowanego w konfiguracji jako wilasciwy dla danego
uzytkownika, Iub do serwera nadrzednego. Komunikacja serwer-serwer, w ktorej jeden z serwerdw staje si¢
klientem to wtasnie funkcjonalno$¢ proxy.

Obecnie projekt eduroam korzysta gtownie z oprogramowania freeRADIUS i Radiator. Przekazywanie
na zasadzie proxy odbywa si¢ poprzez sie¢ globalna, a pakiety sa przesylane na ogoét bez dodatkowych
zabezpieczen, poza mechanizmem kodowania w ramach atrybutu EAP-Message. Jedyna metoda poprawy
bezpieczenstwa jest wprowadzenie tunelowania zlecen (iptunnel) lub zastosowanie protokotu IPsec.

Warto podkresli¢, ze sporo przekazywanych danych jest zapisywanych otwartym tekstem — tak sa
przesytane nazwa uzytkownika, numer IP, czas logowania.

Najwigksze niedociagnigcia protokotu RADIUS sa efektem zawodnosci wynikajacej z oparcia protokotu
na protokole UDP. UDP zostal wybrany do transmisji pakietow RADIUS glownie w celu uproszczenia
dziatania, jednak ta metoda nie sprawdza si¢ w sytuacji stosowania w RADIUS-ie skomplikowanych
protokotéw EAP, wymagajacych komunikacji, na ktora sklada si¢ wymiana wielu pakietow. UDP nie
gwarantuje dostarczenia komunikatu, protokét RADIUS wprawdzie dopuszcza okreslong liczbg retransmisji,
ale nadal nie mamy pewnosci, czy zlecenie zostalo dostarczone do celu — tego typu zawodno$¢ drastycznie
wzrasta w przypadku przeciazonych sieci. Ponadto RADIUS nie pozwala autorytatywnie, za pomoca
techniki PKI, stwierdzi¢, ze klient jest prawdziwy — sluza do tego klucze tajne ustanawiane przez
komunikujace si¢ strony, ich bezpieczenstwo gwarantuje wiarygodno$¢ klienta, ale ta metoda znajduje
swoich oponentow.

Wiele ze wskazanych powyzej problemow zostato uwzglgdnionych w protokole Diameter, definiowanym
jako nastgpca RADIUS-a (RFC 3588). Protokoét ten bedzie zapewne w przysztosci stopniowo wypieral
RADIUS-a, jednak obecnie implementacje Diameter nie sa jeszcze gotowe. Istnieje natomiast mechanizm
zastgpczy, posiadajacy nawet gotowa implementacje, dziatajaca w oparciu o protokot o nazwie RadSec.

2. Opis protokolu RadSec

Wychodzac naprzeciw problemom zwiazanym z niezawodnos$cia 1 bezpieczenstwem transmisji pakietow
RADIUS stworzono projekt o nazwie RadSec. W dokumencie pt. “RadSec — a secure, reliable Radius
Protocol”, opracowanym przez grupe Open System Consultants (OSC), dziatajaca od 1991 w Melbourne, w
Australii przedstawiono zasady funkcjonowania protokotu RadSec wspotpracujacego z RADIUS-em.

Oprogramowanie Radiator implementuje funkcjonalno$¢ RadSec, dajac w efekcie mozliwos¢ bezpiecznej
1 niezawodnej komunikacji miedzy klientem a serwerem.

Standard opisujacy to podejscie jest fazie przygotowania, pod koniec 2006 roku pojawit si¢ Internet-Draft
o nazwie draft-winter-radsec-00, dokument nosi tytul: “RadSec version 2 — A Secure and Reliable Transport
for the RADIUS Protocol”.

Radiator implementuje protokél RadSec wersji 1 (zgodnie z dokumentem OSC), jego funkcjonowanie
opiera si¢ na ponizszych zasadach:

1. RadSec stuzy do przenoszenia ruchu migdzy dwoma wspotpracujacymi serwerami RADIUS lub
migdzy klientem RADIUS a serwerem RADIUS. W obu sytuacjach jeden koniec potaczenia dziata
jako klient, drugi jako serwer.

2. Serwer RadSec moze funkcjonowac¢ jako klient innego serwera RadSec.



3. Serwer RadSec stucha na nadchodzace potaczenia na porcie TCP, domy$lnym numerem portu jest
2083 (oficjalny nr portu RadSec wg IANA).

4. Klient RadSec ustanawia polaczenie z serwerem RadSec wg znanego mu adresu IP i portu serwera.
Strumien potaczenia moze wspiera¢ funkcjonalnos¢ TCP/IP keepalive.

5. Po ustanowieniu potaczenia rozpoczyna, si¢ faza zwana powitaniem TLS (TLS handshaking).
Stosowany jest protokot TLS v.1. Serwer RadSec musi zaprezentowaé certyfikat PKI, w ktorym pole
CN wtlasciciela certyfikatu jest identyczne z nazwa DNS odpowiadajaca adresowi IP, na ktérym
serwer nastuchuje. Powitanie konczy si¢ niepowodzeniem, jesli nie zostanie pokazany wlasciwy
certyfikat, dajacy sig z sukcesem zweryfikowac.

6. Jesli z jakiego$ powodu na tym etapie potaczenie musi zosta¢ zerwane, klient begdzie probowat
ponownie polaczy¢ si¢ po okreslonym w konfiguracji interwale czasu (domyslnie 5 sekund).

7. Nie jest wspierane wznowienie sesji TLS.

8. Po ustanowieniu potaczenia TLS zlecenia i odpowiedzi protokotu RADIUS sa przekazywane wzdtuz
ustalonego strumienia. Pakiety RADIUS sa kodowane w tym samym formacie jak w przypadku
stosowania protokotu UDP. Dhugos$¢ pakietu RADIUS okresla granice rekordu — nie sa stosowane
separatory rekordow.

9. Na wzor konwencjonalnego protokolu RADIUS uzywanego przy proxowaniu, kazde polaczenie
RadSec korzysta z dedykowanego klucza wspolnego, znanego wytacznie klientowi i serwerowi.

10. Klient RadSec moze uzywac albo typowego pola identyfikacji w pakiecie RADIUS, albo atrybutu
Proxy-State do dopasowywania odpowiedzi do zlecenia. Zaleca si¢ stosowanie atrybutu Proxy-State
w celu uniknigcia ograniczen nazwy wynikajacych z 8-bitowego pola identyfikatora.

11. Odpowiedzi RADIUS moga by¢ przekazywane do serwera w innej kolejnosci niz przyjgte zlecenia.
Nie ma gwarancji, ze odpowiedz nadejdzie na konkretne zlecenie — np. jesli serwer przekazuje
zlecenie dalej, to taki serwer nie wysyta odpowiedzi.

12. Klient moze uzywacé atrybutow User-Name, Realm lub innej kombinacji atrybutow do okreslenia, do
ktorego serwera przestac zlecenia (proxy oparte na nazwie domenowe;j).

13. Zaleca si¢ uzywanie szyfrowania TLS oraz wymuszenie dwustronnego uwierzytelnienia migdzy
klientem a serwerem, w szczegolnosci, gdy protokoét jest przekazywany w niezabezpieczonej sieci
globalne;.

RadSec wersji 2 zostal szczegblowo opisany w dokumencie Internet-Draft. Jego funkcjonalnosé jest

zgodna z wersja 1. Dodatkowe wtasnos$ci standardu wersji 2 obejmuja:

 definicjg sposobu szybkiej detekcji problemow 1 wprowadzenie metod raportowania o problemie,

« wycofanie adresow IP i haset wspolnych do wzajemnej identyfikacji stron komunikacji, zezwolenie
na dynamiczne ustawianie polaczen, ktore nie byly wczesniej skonfigurowane (do tego celu mozna
np. wykorzysta¢ rekordy NAPTR w DNS-ie).

RadSec wersji 2, tak jak jego poprzednik funkcjonuje w oparciu o protokot TCP, gwarantujac w ten sposob
niezawodny transport. Uzywa domyslnie portu 2083, zarejestrowanego przez IANA dla potrzeb
implementacji RadSeca w Radiatorze, ale obecnie trwaja dyskusj¢ nad zmiang portu na 1812/TCP.
Internet-Draft doktadnie precyzuje jakiego typu zlecenia i odpowiedzi moga by¢ przesylane miedzy dwoma
wezlami RadSec. Poza pakietami Access-Request, Access-Chalange, Access-Reject, Access-Accept,
Accounting-Request 1 Accounting-Response, sa akceptowane zapytania Status-Server oraz pakiety
rozszerzenia RADIUS-a: Disconnect-Request, CoA-Request oraz odpowiedzi na te pakiety. Pakiety innych
typow powinny by¢ odrzucane. Wezel RadSec dziata jednoczesnie jako klient i serwer.

Poniewaz pomigdzy weztami sa na ogdt tworzone tunele TLS do transmisji danych, a ustanawianie
potaczenia TLS jest operacja kosztowna (z punktu widzenia wykorzystania zasobow komputerowych),
zaleca si¢ utrzymywania otwartych potaczen przez pewien czas. Utrzymywanie potaczen (connection
keepalive) moze by¢ realizowane na dwa sposoby:

« poprzez wykorzystanie opcji gniazda TCP — jesli ta wlasno$¢ jest aktywna w danym systemie
operacyjnym,

« poprzez transfer pakietow Status-Server — wezel RadSec, ktory zainicjowal potaczenie powinien
wysyta¢ do partnera w ustalonych w konfiguracji odstgpach czasu (zaleca si¢ stosowanie interwalow
czasowych zawartych w przedziale 1 min. - 60 min.) pakiet Status-Server i odbiera¢ w odpowiedzi
Access-Accept, wezty RadSec powinny odpowiada¢ na te zlecenia regularnie, jesli interwat
pomiedzy zleceniami jest nie mniejszy niz 1 min.



Internet-Draft zaleca stosowanie do utrzymywania potaczen TCP opcji gniazda TCP, jesli jest ona
zaimplementowana w systemie.

Istotnym problemem jest wykrycie nieaktywnych weztéw — jest bardzo waznie, by odbylo si¢ to mozliwie
szybko (typowo timeouty zwiazane z brakiem potaczenia sa diugie). W przypadku, gdy jest stosowane
regularne wysytanie komunikatu Status-Server, brak odpowiedzi w zadanym czasie mozna traktowa¢ jako
wskazanie, ze serwer przestat by¢ dostepny.

W wersji 2 RadSeca zaostrzono wymagania zwigzane z ustanawianiem polaczenia TLS. Po ustaleniu
polaczenia TCP nastepuje faza powitania TLS w celu ustanowienia sesji TLS. Obie strony wzajemnie musza
zaprezentowaé certyfikaty uzywane w komunikacji. Poniewaz niezawodna identyfikacja serwera jest
mozliwa wylacznie wowczas, gdy jest stosowany DNSSec pola CN lub dNSName w certyfikacie moga
stuzy¢ do weryfikacji certyfikatu partnera. Jezeli polegamy na tradycyjnej ustudze DNS, to ustanowienie
potaczenia nie moze odby¢ si¢ w oparciu o te pola. Operatorzy infrastruktury RADIUS powinni zdefiniowa¢
wlasny model zaufania, np. polegajacy na stosowaniu konkretnego rozszerzenia certyfikatu do przenoszenia
informacji gwarantujacej rozpoznanie partnera. W projekcie eduGAIN stosowanym dla ustugi eduroam
nowej generacji, autoryzacja klienta odbywa si¢ na podstawie SubjectAltName, ktory musi zawiera¢ URN z
puli nazewnictwa eduroam.

Po ustanowieniu polaczenia TLS pakiety sa przekazywane przez szyfrowany tunel. Granice pakietu sa
wyliczane na podstawie pola dtugosci pakietu RADIUS. Internet-Draft doktadnie precyzuje jakie metody
szyfrowania powinny by¢ implementowane przez wgzet RadSec (p. 3.2 dokumentu).

Rozdziat dotyczacy zastosowania wspolnego klucza (shared secret) w protokole RadSec wersji 2 jest w
trakcie dyskusji — postuluje si¢ zastosowanie rozwiazania zalecanego dla RADIUS-a dziatajacego w ramach
IPSec.

3. Implementacje
3.1. Radiator

Pierwsza dziatajaca implementacja RadSeca byl Radiator 3.13, wydany w marcu 2005. Radiator jest
oprogramowaniem komercyjnym. Korzystanie z RadSeca w Radiatorze jest bardzo proste. Po pierwsze
nalezy w pliku konfiguracyjnym zamie$ci¢ blok <ServerRADSEC> ... </ServerRADSEC> o postaci:

<ServerRADSEC>

Secret mysecret

UseTLS

TLS_CAFile sciezka_do_pliku_z_certyfikatem_nadrzednym
TLS_CertificateFile Sciezka_do_pliku_z_certyfikatem_serwera
TLS_PrivateKeyFile Sciezka_do_pliku_z_kluczem_prywatnym_serwera
TLS_PrivateKeyPassword hasto_do_klucza_prywatnego
TLS_CertificateType PEM

< /ServerRADSEC>

Ta deklaracja sprawia, ze serwer rozpoczyna nastuch na domys$lnym porcie RadSec (2083, jesli chcemy
zastosowa¢ inny port, nalezy w bloku umiesci¢ dyrektywe Port nr_portu).

Aby nasz serwer realizowal polaczenia z wybranym serwerem zgodnie z protokotem RadSec nalezy w
deklaracji obstugi domeny uzy¢ bloku <AuthBy RADSEC> zamiast <AuthBy RADIUS>, np.

<Handler Realm=/.+/,Client-ldentifier=/A?'ROOTRADIUSS$)/ >
<AuthBy RADSEC>

<Host etlr1.radius.terena.nl>

Port 2083



Protocol tcp
NoreplyTimeout 5
UseTLS

Secret mysecret
</Host>
</Handler>

Implementacja Radiatora pozwala uzywac albo protokolu TCP, albo SCPT (Stream Control Transmission
Protocol, http://www.sctp.org).

3.2. RadSec-Proxy

Jest to oprogramowanie aktualnie przygotowywane. Jego autorem jest Stig Venaas z UNINETT. Pomyst
napisania tzw. generic RadSec-Proxy wynikt z faktu, ze przeciagaly si¢ rozmowy na temat wiaczenia
protokotu RadSec do ogoélnie dostgpnego oprogramowania FreeRADIUS. RadSec-Proxy bedzie
oprogramowaniem bezptatnym, ktérego funkcjonalnos¢ wystarczy do uruchomienia serwera proxy. Podczas
spotkania grupy roboczej TF-Mobility, 12.01.2007, Stig Venaas prezentujac projekt okreslit stan prac
nastgpujaco: “w potowie gotowy”. Dziata juz prototyp, w oparciu o ktory byly przeprowadzane pierwsze
testy. Brakuje kilku waznych funkcji, jak sprawdzanie certyfikatow, przekazywanie komunikatow
accountingowych, ponowne szyfrowanie niektorych atrybutow, samodzielna retransmisja pakietow (obecnie
serwer tylko przekazuje zapytania retransmisji).

Ukazanie si¢ oprogramowania RadSec-Proxy autorstwa Stiga Venaasa zapewne bgdzie stanowito przetom w
dalszych losach ustugi eduroam.

4. Testy RadSeca w ramach eduroam
4.1. Zalozenia

W ramach inicjatywy GEANT JRAS sa prowadzone prace nad poprawa infrastruktury uwierzytelniania i
autoryzacji w roamingu miedzydomenowym. W ramach zdobywania do$wiadczenia praktycznego w tym
zakresie opracowano rozbudowany plan testow, ktorych celem jest sprawdzanie funkcjonowania nowych
technologii w infrastrukturze eduroam. W testach uzywano protokotéw RADIUS i RadSec. Wyszukiwanie
partneréw komunikacji odbywato sig albo statycznie, albo poprzez wykorzystanie ustugi DNS.

Korzystanie z RadSeca wymaga ustanowienia infrastruktury PKI.

W testach wykorzystywana jest wlasciwos¢ Radiatora zw. DNSROAM — mozliwos$¢ przekazania zlecenia
serwerowi, ktory nie jest wskazany statycznie, lecz zostanie wyszukany na biezaco za pomoca procedur
okreslonych w bloku <Resolver> (blok <Resolver> jest niezbedny, jesli konfigurujemy w Radiatorze
korzystanie z AuthBy DNSROAM). Podstawowym celem stosowania AuthBy DNSROAM jest mozliwo$¢
ustanowienia bezpiecznych, niezawodnych polaczen w ramach federacji. Pod pojeciem federacji RADIUS
(zwanej rowniez sie¢ RADIUS — mesh) kryje si¢ zbior serwerdw, dziatajacych w ramach niezaleznych, ale
wspotpracujacych ze soba instytucji. Celem jest umozliwienie czlonkom jednej instytucji korzystania z
zasobow kontrolowanych przez RADIUS-a w innej, wspolpracujacej instytucji. Zastosowanie bloku AuthBy
DNSROAM razem z ustuga DNS do przechowywania informacji o serwerze docelowym dla danej domeny
(realm), pozwala na wygodne i dobrze skalowalne zarzadzanie federacja RADIUS. Dzialanie AuthBy
DNSROAM oparte jest na nazwie domeny (realm) wyodrgbnionej z nazwy uzytkownika (User-Name).
Najpierw jest poszukiwany blok <Route> odpowiadajacy danej domenie. Jesli nastapi dopasowanie, a
docelowy serwer jest serwerem RadSec, jest tworzony tunel TLS, jesli serwer dziala zgodnie z protokotem
RADIUS zlecenie jest transportowane przy uzyciu protokotu UDP. Jesli nie zostanie znaleziony zaden blok
<Route> dla danej domeny, to serwer docelowy jest poszukiwany za pomoca ustugi DNS. Funkcjonowanie
tego typu operacji opiera si¢ na wykorzystaniu rekordow NAPTR (RFC 3403), ewentualnie rekordow A lub
AAAA.

Testy zwiazane z modernizacja infrastruktury eduroam bazowaty na zatozeniu, Ze przej$cie na nowy styl
dzialania nie nastapi w okreslonym momencie, lecz bedzie obowiazywata tzw. faza przejsciowa. Oznacza to,
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ze wybrane technologie musza uwzglednia¢ koegzystencje kilku modeli.
4.2. Modele stosowane w testach

Wybrane do testow modele moga zosta¢ sklasyfikowane w dwoch grupach: hierarchiczne oraz w postaci
sieci (typu peer-to-peer).

Model w pelni hierarchiczny

Ten model odpowiada obecnej sytuacji, w ktorej istnieje serwer nadrz¢dny (root), ponizej zlokalizowane sa
serwery krajowe, dalej serwery instytucji. Kazdy we¢zel RADIUS miatby w tym ukladzie zosta¢ zastapiony
weztem RadSec. Kazdy wezel ma skonfigurowane statycznie dane dotyczace potencjalnych partnerdw
komunikacji. Z punktu widzenia srodowiska PKI obstugujacego takie rozwiazanie, kazdy wezet musi ufaé
'przylegtym' weztom w swojej hierarchii.

Model statycznej sieci dla poziomu gornego i hierarchiczne poziomy nizsze

Jesli wezty poziomu gornego miatyby statyczna konfiguracje dotyczaca kazdego wezta poziomu gtownego
(krajowego), istnienie serwera nadrzednego (root) staje si¢ zbedne. Takie rozwiazanie zostato jednak
odrzucone jako niepraktyczne.

Model dynamicznej sieci dla poziomu gléwnego i hierarchiczne poziomy nizsze

Zasada jest taka sama jak w poprzednim modelu, z tym, ze wezly poziomu gtownego realizuja dynamicznie
nawigzywanie potaczenia, korzystajac z DNSROAM. W tym rozwigzaniu niekorzystnym aspektem jest
niejednorodnos¢ struktury.

Model dynamicznej sieci

Takie rozwiazanie jest obecnie tylko teoretycznie, w praktyce, wobec duzej liczby wezldw uczestniczacych
w ustudze eduroam, mozliwo$¢ niezawodnego dynamicznego  wykrywania partneré6w jest malo
prawdopodobna. W tej “idealnej” sytuacji nie bylyby potrzebne serwery poziomu krajowego. Udziat sieci
krajowych w przedsigwzigciu wiazalby sig raczej z utrzymywaniem infrastruktury PKI wspierajacej ten
model.

Mieszany model pozioméw nizszych, model sieci na poziomie gléwnym

W tym modelu rowniez zbgdny jest serwer nadrzgdny. Serwery poziomu krajowego porozumiewaja si¢
migdzy soba. Ponizej mamy do czynienia z struktura mieszang: istnieja kraje nadal stosujace model
hierarchiczne, gdzie indziej jest stosowany model dynamicznej sieci.

Model “spuscizny”

Jest to najbardziej realna sytuacja: cz¢$¢ weztdw uzywa aktualnej konfiguracji eduroam, inne wezly stosuja
RadSeca. Wezly RadSec stosuja dynamiczne wyszukiwanie partnerow (DNSROAM) lub przekazuja
zlecenia poziom wyzej, jesli wyszukanie dynamiczne nie daje wynikow. Wezty poziomu krajowego musza
mie¢ umiejetnos¢ translacji pakietow RadSec — RADIUS.

4.3. Przebieg testow

W czasie testow realizowanych w 2005/2006 roku uwzgledniono modele: w peini hierarchiczny, mieszany:
hierarchiczny poziom nizszy i model sieci na poziomie najwyzszym oraz konfiguracje sieci serwerow
RADIUS (peer-to-peer). W testach wzigli udziatl przedstawiciele SURFnetu, CESNET-u, ISTF, ARNES,
UNINETT, RESTENA, ACAD.

Wyniki zostaly omowione szczegdétowo w dokumencie opracowanym przez Telematica Instituut pt.
“Radiate”. Ich podsumowanie pokazuje, ze wszystkie trzy wybrane scenariusze dziatania eduroam moga by¢
uwzglednione w docelowym rozwigzaniu. Najprostszym we wdrozeniu rozwigzaniem byt model



hierarchiczny. Testy pokazaly, Ze jest juz mozliwe zastapienie istniejacej hierarchii RADIUS innym
rozwiagzaniem, bez utraty stabilnosci ushugi. Dodatkowych testow wymagaja kwestie dynamicznego
wyszukiwania partnerow.

4.4. Kontynuacja prac testowych w nowym Srodowisku PKI

W ramach prac grupy zwiazanej z projektem JRAS powstal projekt infrastruktury PKI dedykowanej
srodowisku eduGAIN (GEANT  Authentication and Authorization Infrastructure). Obecnie dziata juz
testowe PKI dla potrzeb eduGAIN. Dalsze testy RadSeca beda bazowac na tej infrastrukturze. Zostal
przygotowany interfejs do wystawiania certyfikatow.

Polska zglosita swoje uczestnictwo w drugiej fazie testow. Konfiguracja serwera gtéwnego PL (dziatajacego
obecnie na oprogramowaniu Radiator) jest gotowa. Serwer korzysta z certyfikatu wystawionego przez
eduGAINSCA — urzad certyfikacji dedykowany do wystawiania certyfikatow ustug eduGAIN.

Testy sa planowane na najblizsze miesiace.

4.5. Testy oprogramowania RadSec-Proxy

Pierwsza wersja oprogramowania RadSec-Proxy autorstwa Stiga Venaasa ukazala si¢ na poczatku lutego.
Polska bierze udziat w testach tego oprogramowania. Rozwiazanie polegajace na stosowaniu RadSec-Proxy
moze by¢ docelowo interesujacym rozwiazaniem, nawet jesli pojawi si¢ FreeRADIUS-a implementacja
RadSeca. Z pewnoscia w polskim $rodowisku eduroam zaczna si¢ coraz liczniej pojawiaé osrodki
korzystajace z komercyjnych produktow RADIUS, w ktorych protokot RadSec jako nie obowiazujacy
jeszcze standard nie jest zaimplementowane. W tej sytuacji zastosowanie dedykowanego rozwiazania
RadSec-Proxy bedzie bardzo wygodne.
W ramach dotychczasowych alfa-testow oprogramowania RadSec-Proxy zostoly przetestowane
konfiguracje:

- radsecproxy wspolpracujacy po bezpiecznym potaczeniu z RadSeciem oprogramowania Radiator i

dalej wg protokotu UDP z freeradiusem,

- radsecproxy wspotpracujacy bezposrednio z freeradiusem.
W tych testach stosowane certyfikaty sa poswiadczone przez urzad uniwersytecki. Docelowo serwery beda
dziataty w infrastrukturze PKI eduGAIN (serwer radiusl.eduroam.pl ma juz wystawiony certyfikat w tej
infrastrukturze).
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