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Regulamin eduroam

Preambula

eduroam jest zadaniem realizowanym przez Konsorcjum PIONIER w ramach umowy Lidera
Konsorcjum z Ministrem Nauki i Szkolnictwa Wyzszego, umowy nr POIG.02.03.00-00-
028/08-00 o dofinansowanie projektu pn. Platforma Obstugi Nauki PLATON - Etap [
Kontener ustug wspdlnych realizowanego w ramach Programu Operacyjnego Innowacyjna
Gospodarka 2007-2013 (Priorytet 2 Infrastruktura sfery B + R, Dziatanie 2.3 Inwestycje
zwigzane z rozwojem infrastruktury informatycznej nauki, Poddziatanie 2.3.1 Projekty
w zakresie rozwoju infrastruktury informatycznej nauki oraz 2.3.3 Projekty w zakresie
rozwoju zaawansowanych aplikacji 1 uslug teleinformatycznych).

I.  Wprowadzenie

§1
Niniejszy regulamin (zwany dalej ,,Regulaminem”) okre$la zasady i warunki realizacji
eduroam w sieci PIONIER w ramach projektu PLATON.

§2
Definicje pojec:
a. Lider — Instytut Chemii Bioorganicznej PAN — Poznanskie Centrum
Superkomputerowo-Sieciowe;
b. Partner/rzy Realizujacy eduroam — jedna lub kilka z wymienionych ponizej instytucji,
w ktorych realizowany jest eduroam. Partnerami tymi s3:
e Akademia Gérniczo-Hutnicza - Akademickie Centrum Komputerowe Cyfronet
AGH w Krakowie,
¢ Instytut Chemii Bioorganicznej PAN — Poznanskie Centrum Superkomputerowo-
Sieciowe,
Instytut Uprawy, Nawozenia 1 Gleboznawstwa - Panstwowy Instytut Badawczy,
Naukowa 1 Akademicka Sie¢ Komputerowa — instytut badawczy,
Politechnika Biatostocka,
Politechnika Czestochowska
Politechnika Gdanska — Centrum Informatyczne TASK,
Politechnika Koszalinska,
Politechnika t.odzka,
Uniwersytet Technologiczno-Humanistyczny im. Kazimierza Putaskiego w
Radomiu,
Politechnika Rzeszowska,
Politechnika Slaska Centrum Komputerowe,
Politechnika Wroctawska Wroctawskie Centrum Sieciowo—Superkomputerowe,
Uniwersytet Marii Curie-Sktodowskiej LubMAN UMCS,
Uniwersytet Mikotaja Kopernika w Toruniu,
Uniwersytet Opolski,
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e Uniwersytet Technologiczno-Przyrodniczy im. Jana i Jedrzeja Sniadeckich,

e Uniwersytet Warminsko-Mazurski,

e Uniwersytet Warszawski,

e Uniwersytet Zielonogorski,

e Zachodniopomorski Uniwersytet Technologiczny w Szczecinie, Akademickie
Centrum Informatyki.

c. Swiadczacy — cztonek Konsorcjum PIONIER udostepniajacy eduroam;

d. Sie¢ MAN (ang. Metropolitan Area Network) — szerokopasmowa sie¢ miejska lub
regionalna zarzadzana przez cztonka Konsorcjum PIONIER;

e. Sie¢ PIONIER - ogolnopolska szerokopasmowa sie¢ optyczna stanowigca baze dla
badan naukowych i prac rozwojowych w obszarze informatyki i telekomunikacji,
nauk obliczeniowych, aplikacji oraz ustug dla spoteczenstwa informacyjnego.
Obecnie Iaczy 21 os$rodkéw Miejskich Sieci Komputerowych (sieci MAN) i 5
Centréw Komputeréw Duzej Mocy za pomoca wiasnych laczy swiattowodowych;

f.  Konsorcjum PIONIER — formalne porozumienie zawarte przez 21 Miejskich Sieci
Komputerowych MAN 1 5 Centrow Komputerow Duzej Mocy (KDM);

g. Jednostka — jednostka prowadzaca dziatalno$¢ naukowsa lub edukacyjng, do ktorej
stosuja si¢ przepisy ustawy z dnia 30 kwietnia 2010 r. o zasadach finansowania nauki
(dz. U. Z 2010 r. Nr 96, poz. 615, Art. 2, lit. 9 lub instytucja edukacyjna, o§wiatowa,
jednostka administracji rzadowej lub samorzadowej, instytucja kulturalna, biblioteka,
jednostka shuzby zdrowia, instytucja wyzszej uzytecznosci i pozytku publicznego,
majgca zawartg umow¢ na realizacj¢ ushug telekomunikacyjnych w sieci MAN, t;.
bedaca abonentem sieci MAN;

h. Korzystajacy — Jednostka, ktora zaakceptowata niniejszy Regulamin i podpisata
deklaracje checi korzystania z eduroam,;

i.  Uzytkownik — pracownik, student, doktorant Korzystajacego lub Swiadczacego badz
osoba realizujaca prace zlecone lub zamowione dzieto na rzecz Korzystajacego lub
Swiadczacego;

J.  Przedstawiciel Korzystajacego — osoba uprawniona przez Korzystajacego do
kontaktow ze Swiadczacym;

k. eduroam - zastrzezony znak towarowy zarejestrowany przez organizacj¢ TERENA na
potrzeby ogolno$§wiatowej inicjatywy ,.educational roaming”. Pojecie eduroam
obejmuje zarowno projekt pilotowy o zasiggu ogdlnoswiatowym, jak réwniez dostep
eduroam w sieci GEANT;

I.  Operator eduroam w Polsce (W znaczeniu okreslonym przez Europejska Polityke
eduroam - National Roaming Operator) - Lider;

m. Krajowy koordynator eduroam w Polsce - Uniwersytet Mikotaja Kopernika,
Uczelniane Centrum Informatyczne (UCI UMK) pelnigcy te funkcje na mocy
porozumienia z Liderem;

n. Polska Federacja eduroam (w znaczeniu uzywanym w Europejskiej Polityce
eduroam) - Konsorcjum PIONIER oraz Korzystajacy;

0. Europejska konfederacja eduroam — porozumienie majace na celu migdzynarodowa
wspolprace w zakresie upowszechnienia dostepu do Internetu uzytkownikom
krajowych naukowych sieci informatycznych regulowane dokumentami:

e  FEuropean eduroam Confederation Policy Declaration 1 eduroam Policy Service
Definition,

e  Deklaracja przystapienia do Europejskiej Konfederacji eduroam podpisana przez
Operatora eduroam w Polsce.

p. Specyfikacja techniczna — cz¢$¢ ,,Specyfikacja techniczna eduroam w Polsce”
niniejszego Regulaminu;
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. Zaso6b eduroam - punkt goscinnego dostgpu do sieci (bezprzewodowy lub
przewodowy), lacznie z mechanizmami uwierzytelniania uzytkownikéw podtaczony
do struktury eduroam;

§3
Zastrzezenia:

a. Znak oraz nazwa eduroam moga by¢ uzywane tylko w odniesieniu do inicjatywy
eduroam 1 zasobOw z nig zwigzanych. Dodatkowe informacje i dokumenty na temat
formalnych aspektow eduroam sg dostepne pod adresem www.eduroam.org;

b. Zasoby eduroam udostepniane uzytkownikom powinny by¢ oznakowane logo
eduroam, przy czym dopuszczalne jest oznakowanie catych budynkéw, badz
obszaréw w tych budynkach, gdzie sie¢ jest dostepna. Uzycie logo eduroam musi by¢
zgodne z zasadami opublikowanymi na www.eduroam.org;

c. Informacja o lokalizacji zasobéw eduroam musi by¢é wprowadzana do bazy
lokalizacji w ramach portalu administracyjnego eduroam.

Il.  Dostep do eduroam

§4

1. Korzystajacy korzysta z eduroam na podstawie zlozonej Deklaracji chgci korzystania
z eduroam, zawierajacej m.in. akceptacje niniejszego Regulaminu.

2. Korzystajacy musi wyrazi¢ zgod¢ na uruchomienie w swojej sieci goscinnego dostepu do
Internetu. Korzystajacy jest zatem Instytucja udostepniajaca zasoby eduroam. Dostep
goscinny powinien by¢ zagwarantowany na mozliwie najszerszym obszarze sieci
Korzystajacego.

3. Kazdy Korzystajacy moze wystepowaé w roli Instytucji uwierzytelniajacej i tym samym
zapewnia¢ swoim Uzytkownikom dostep do Internetu na terenie wszystkich instytucji
wspotpracujacych z eduroam.

4. Wpyrazenie che¢ci korzystania z eduroam jest dokonywane poprzez podpisanie deklaracji
przez osobe upowazniong do reprezentowania Instytucji (zatacznik nr 1).

5. Deklaracje checi korzystania z eduroam przyjmuje whasciwy Swiadczacy.

§5

1. eduroam polega na dostarczeniu mechanizméw pozwalajacych na uwierzytelnianie
Uzytkownikow w sieci komputerowej, z wykorzystaniem standardu 802.1x 1 serwera
uwierzytelniajgcego Korzystajgcego.

2. eduroam umozliwia zainteresowanym Korzystajacym uruchomienie uwierzytelnianego
goscinnego dostepu na swoim terenie.

3. Uzytkownicy eduroam uzyskuja mozliwo$¢ korzystania z goScinnego dostepu we
wszystkich sieciach eduroam na $wiecie.

§6
Ogo6lnoswiatowa inicjatywa eduroam jest tworzona w postaci federacyjnej struktury zaufania,
ktorej podmiotami s3:
a. krajowe federacje eduroam;
b. operatorzy krajowych, akademickich sieci komputerowych reprezentujacy krajowe
federacje eduroam;
c. Europejska Konfederacja eduroam, jako stowarzyszenie europejskich federacji
krajowych;
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d. konfederacje eduroam w innych regionach swiata.

III Zobowigzania w ramach eduroam

§7

eduroam jest $wiadczony w trybie 24h/365 zgodnie z nast¢pujgcymi zasadami:

serwery eduroam dzialaja bez przerw, a w przypadku awarii s3 automatycznie
zastgpowane przez serwery zapasowe;

serwis informacyjny eduroam dziata bez przerw;

administratorzy Swiadczacych oraz krajowy Koordynator sa dostepni w dni robocze
w godzinach 8.00 do 15:30;

zgloszenia za pomocg e-mail moga by¢ zglaszane w dowolnym momencie,
odpowiedz zostanie udzielona biezacego dnia, o ile zgloszenie wptyneto do godziny
14:00 w dniu roboczym, lub nie p6zniej niz w kolejnym dniu roboczym, o ile
zgloszenie wptyng¢to po godzinie 14 lub w dniu wolnym od pracy.

a.

b.
C.

§8

Zadania jednostek zarzadzajacych eduroam:
zadania Operatora polegaja na:

a.

b.

reprezentowaniu Konsorcjum PIONIER w Europejskiej Konfederacji eduroam,
nadzorowaniu przestrzegania Europejskiej Polityki eduroam,

nadzorowaniu wdrazania 1 przestrzegania niniejszego Regulaminu,
przyjmowaniu deklaracji checi korzystania z eduroam od cztonkow Konsorcjum
PIONIER oraz bezposrednich abonentéw sieci PIONIER,

prowadzenia zapasowego krajowego serwera posredniczacego eduroam
1 utrzymywaniu logéw przechodzacych przez niego transakcji uwierzytelnienia.

zadania krajowego Koordynatora eduroam polegaja na:

nadzorowaniu i koordynowaniu rozwoju eduroam w Polsce,

udziale w ciatach koordynujacych migdzynarodowy rozwoj eduroam,
prowadzeniu glownego krajowego serwera posredniczacego eduroam
1 utrzymywaniu logdw przechodzacych przez niego transakcji uwierzytelnienia
oraz nadzorowaniu dziatania zapasowego serwera krajowego eduroam,
monitorowaniu sprawnosci serweréw uwierzytelniajacych Korzystajacych
z eduroam,

koordynowaniu obstugi zdarzen niepozadanych (naduzy¢ prawa, etykiety itp.)
zwigzanych z dziataniem eduroam,

utrzymywaniu serwisu www.eduroam.pl,

utrzymywaniu serwisu administratorow eduroam (bazy Korzystajacych
1 lokalizacji, list mailowych, wiki),

utrzymywaniu centralnego serwisu zbierania statystyk korzystania z eduroam,

zatwierdzaniu wystgpien Korzystajacych o przydziat certyfikatoéw na potrzeby
potaczen w protokole RADIUS-TLS (Internet Draft).

. zadania Swiadczacych polegaja na:

udzielaniu wsparcia jednostkom zlokalizowanym w obstugiwanym regionie,
korzystajacym lub pragnacym korzysta¢ z eduroam,
prowadzeniu dwodch regionalnych serweréw posredniczacych eduroam,
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utrzymywania logdw operacji uwierzytelnienia przesylanych poprzez regionalne
serwery posredniczace,

e prowadzeniu rejestru Korzystajacych z eduroam,

e przyjmowaniu deklaracji checi korzystania z eduroam od uzytkownikow sieci
MAN,

e wspolpracy z krajowym Koordynatorem eduroam,

e wspolpracy z krajowym Operatorem eduroam w Polsce.

§9
Obowigzki Korzystajacego z eduroam:
a. Jako instytucja udzielajaca goscinnego dostepu do Internetu Korzystajacy
zobowiazuje si¢ do:

e zapewnienia dost¢pu do swojej sieci wszystkim osobom, ktore zostaly poprawnie
uwierzytelnione przez inne instytucje stowarzyszone w eduroam, na warunkach
okreslonych w Specyfikacji technicznej,

e wprowadzania i1 aktualizowania informacji o wlasnych zasobach eduroam
w portalu administracyjnym eduroam,

e prowadzenia serwisu WWWwW pod adresem
http://eduroam.(nazwa domenowa instytucji), w ktorym muszg by¢é zawarte
podstawowe informacje dla go$ci w jezykach polskim 1 angielskim zgodnie ze
Specyfikacja techniczna.

b. Jako instytucja uwierzytelniajaca Korzystajacy z eduroam zobowiazuje si¢ do:

e poinformowania swoich Uzytkownikéw o niniejszym  Regulaminie
1 zobowigzania ich do jego przestrzegania,

e potwierdzania tozsamos$ci wylacznie uprawnionych, zarejestrowanych osob za
pomoca serwera uwierzytelniajacego,

e utrzymywania zapisOow wszystkich operacji uwierzytelnienia, zgodnie
z wymaganiami opisanymi w Specyfikacji techniczne;,

e wspOtpracy z krajowym Koordynatorem eduroam w Polsce w wypadkach
naruszenia bezpieczenstwa, etykiety sieciowej, prawa itp.,

e udzielania wsparcia technicznego zarejestrowanym przez nig osobom pragnacym
skorzysta¢ z zasobow eduroam udostgpnianych lokalnie i w innych instytucjach
bioragcych udziat w eduroam.

§10
Obowiazki Uzytkownikow:

a. Uzytkownik jest odpowiedzialny za wszelkie dzialania sieciowe dokonane po
uwierzytelnieniu przy pomocy jego danych uwierzytelniajacych. W przypadku
podejrzenia, ze dane uwierzytelniajagce mogly si¢ dosta¢ w rece osob trzecich,
Uzytkownik jest zobowigzany do niezwlocznego zawiadomienia o tym fakcie
administratora w swojej instytucji macierzystej, w przypadku niewykonania
powyzszego obowigzku Uzytkownik ponosi pelng odpowiedzialno$¢ za szkody
wywolane dziataniem lub zaniechaniem os6b trzecich korzystajacych z jego danych
uwierzytelniajacych. Dane kontaktowe administratora s3 podawane w odpowiednim
serwisie internetowym instytucji macierzystej;

b. Uzytkownik powinien dotozy¢ staran, aby przed wystaniem danych
uwierzytelniajacych upewnié sie, ze korzysta z autentycznego zasobu eduroam
(zgodnie z zaleceniami swojej instytucji macierzystej);

c. Uzytkownik powinien by¢ $wiadomy, ze fakt goscinnego korzystania z sieci jest

Reg. U2 v2 18.10.2013



odnotowywany w logach systemowych zaréwno instytucji udostgpniajacej zasoby,
jak 1 jego macierzystej instytucji uwierzytelniajace;j;

d. Uzytkownik musi dziata¢ zgodnie z lokalnym prawem i regulaminem sieci
komputerowej, z ktorej korzysta;

e. Uzytkownik eduroam moze korzysta¢ z goscinnego dostepu wylacznie na swoj
wlasny uzytek.

IV Specyfikacja techniczna korzystania z eduroam w sieci PIONIER

§11

Uzywane w tekscie stowa kluczowe ,,MUSI”, ,MOZE”, ,POWINIEN”, ,NIE WOLNO” i ich
odmiana, pisane wielkimi literami s3 uzywane zgodnie z definicja ich angielskich
odpowiednikéw okreslonych w RFC 2119, w szczegdlnosci stowo ,,POWINEN” nalezy
rozumie¢ w taki sposob, ze niespetnienie warunku opatrzonego ta klauzula jest dopuszczalne
tylko w szczegolnie uzasadnionych przypadkach.

§12

Struktura serwerow Radius eduroam w Polsce sklada si¢ z:
a. serwerow udostepniajacych zasoby;
b. serwerow uwierzytelniajacych  (czesto pelnigcych rowniez role  serwera

udostepniajacego zasoby);
c. regionalnych serweréw posredniczacych;
d. krajowych serweréw posredniczacych.
Rolg serwerdéw posredniczacych jest przekazywanie zlecen uwierzytelnienia, dotyczacych
goscinnego dostepu do sieci eduroam. Serwer posredniczacy MUSI by¢ zdublowany.
Dodatkowa rola serwera posredniczacego jest monitorowanie ruchu i zapewnienie
dodatkowego poziomu bezpieczenstwa w strukturze zaufania.
Wszelkie dane archiwalne dotyczace procesu uwierzytelniania MUSZA by¢ odpowiednio
chronione.
Serwery posredniczace MUSZA monitorowaé wystgpowanie atrybutow Tunnel-Type,
Tunnel-Medium-Type 1 Tunnel-Private-Group-ID, poniewaz pojawianie si¢ ich zazwyczaj
jest spowodowane btedem w konfiguracji serwerow lokalnych i moze doprowadzaé do
zaktocen dziatania eduroam. W przypadku wykrycia wystgpowania takich atrybutow,
administrator serwera posredniczacego zglasza ten fakt administratorowi serwera, ktory
generuje pakiety zawierajace te atrybuty.
Serwery posredniczace MUSZA reagowaé na otrzymane pakiety Accounting-Request
odsytajac pakiet Accounting-Response 1 nie przesytajac dalej pakietu Accounting-Request.
Wyjatkiem od tej zasady moze by¢ umowa mig¢dzy konkretnymi Korzystajacymi
i whasciwymi Swiadczacymi dotyczaca przesytania ruchu Accounting pomiedzy
konkretnymi instytucjami.
Serwery posredniczace MUSZA na biezaco przesyta¢ informacje do centralnego serwisu
zbierania statystyk prowadzonego przez krajowego Koordynatora eduroam. Zasady
przesytania tych informacji okresla krajowy Koordynator eduroam.

§13

Rola instytucji udostepniajacej zasoby:

a. Sie¢ bezprzewodowa udostepniana, jako zasob eduroam podlega nastepujacym
zasadom:
e 7z wyjatkiem sytuacji szczeg6lnych opisanych w §13 lit. b, nazwa sieci (SSID)
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MUSI mie¢ warto$¢ ,,eduroam” i ta nazwa MUSI by¢ rozgtaszana,
e sie¢ MUSI wspieraé szyfrowanie WPA2-AES i MOZE dodatkowo wspieraé
WPA-TKIP w potaczeniu z 802.1x (tzw. WPA2-Enterprise lub WPA-Enterprise),
e przy dostepie do sieci NIE WOLNO stosowa¢ portali WWW wymagajacych
wprowadzenia danych uwierzytelniajgcych uzytkownika.
. W przypadkach, kiedy wystepuje nakladanie si¢ zasiegéw sieci dwodch
Korzystajacych z eduroam prowadzace do zaktdocen w dostgpie uzytkownikow do
sieci, Korzystajacy powinni dotozy¢ staran, by poprzez odpowiednia konfiguracje
1 ustawienie swoich urzagdzen zminimalizowa¢ zaktocenia;
Sie¢ przewodowa udostgpniana, jako zaséb eduroam MUSI stosowac
uwierzytelnianie 802.1x;
. Sieci udostepniane, jako zasob eduroam MUSZA w sposdb przezroczysty traktowac
protokoét EAP;
Pakiety uwierzytelniajace z nazwa uzytkownika zawierajaca realm nie nalezacy do
polskiej instytucji MUSZA by¢ kierowane przez struktur¢ eduroam do krajowych
serwerow posredniczacych, z wyjatkiem sytuacji opisanej w §13 lit. g.;
Pakiety uwierzytelniajace z nazwa uzytkownika zawierajaca realm, ktory nie
odpowiada domenie zarejestrowanej przez dang instytucje udostepniajaca zasoby,
POWINNY by¢ kierowane do serwera eduroam stojacego w hierarchii bezposrednio
powyzej serwera danego Korzystajacego, z wyjatkiem sytuacji opisanej w §13 lit. g.
Odstepstwa od tej reguty MUSZA by¢ uzgadniane z administratorami regionalnych
serwerow posredniczacych lub krajowym Koordynatorem eduroam w Polsce;
Od momentu ogloszenia dokumentu Zasady bezpieczenstwa obowiazujace przy
bezposrednich polaczeniach serwer6ow eduroam, pakiety uwierzytelniajace nazwa
uzytkownika zawierajacag realm, ktoéry nie odpowiada domenie zarejestrowanej przez
dang instytucje udostepniajacg zasoby, MOGA by¢ kierowane bezposrednio do
serwera wskazanego przez system DNS, z zachowaniem warunkow opisanych w tym
dokumencie;
Serwer udostepniajacy zasoby NIE MOZE wysyla¢ pakietow Accounting-Request
z wyjatkiem sytuacji opisanych §12 ust. 6;
Informacje o uwierzytelnieniach uzytkownikow korzystajacych z goscinnego dostgpu
na terenie Instytucji POWINNY by¢ przesylane do centralnego serwisu zbierania
statystyk prowadzonego przez krajowego Koordynatora eduroam;
Serwer Instytucji POWINIEN dotacza¢ do zapytan uwierzytelniajacych atrybut
Operator-Name (RFC-5580) o wartosci odpowiadajacej gtownej nazwie domenowej
instytucji;
Serwer Instytucji MOZE dolagczaé do zapytah uwierzytelniajacych zapytanie
Chargeable-User-Identity (RFC-4372);
Goscinny dostep do Internetu, udostepniany, jako zas6b eduroam, POWINIEN by¢
otwarty. Wprowadzanie blokad moze utrudni¢ lub uniemozliwi¢ korzystanie
z waznych zasobow naukowych, jak np. PL-GRID;
. W ramach goscinnego dostepu do Internetu, udostgpnianego, jako zasob eduroam,
MUSI by¢ zagwarantowany dostep do nastepujacych zasobow:
e Standard IPSec VPN: IP protokolty 50 (ESP) and 51 (AH) (oba wejscie
1 wyjscie); UDP/500 (IKE) (tylko wyjscie);
OpenVPN 2.0: UDP/1194;
IPv6 Tunnel Broker service: IP protokot 41;
IPsec NAT-Traversal UDP/4500;
Cisco IPSec VPN over TCP: TCP/10000 (tylko wyjscie);
PPTP VPN: IP protokot 47 (GRE) (wejscie i wyjscie); TCP/1723 (tylko wyjscie);
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e SSH: TCP/22 (tylko wyjscie);

e HTTP/HTTPS: TCP/80, TCP/443, TCP/3128, TCP/8080 (wszystkie tylko
wyjscie);

IMAP2+4: TCP/143 (tylko wyjscie);

IMAP3: TCP/220 (tylko wyjscie);

IMAPS: TCP/993 (tylko wyjscie);

POP: TCP/110 (tylko wyjscie);

POP3S: TCP/995 (tylko wyjscie);

NTP: UDP/123 (tylko wyjscie);

Passive (S)FTP: TCP/21 (tylko wyjscie)+ inne wysokie porty wykorzystywane
zgodnie z protokotem Passive (S)FTP (wyjscie);

SMTPS: TCP/465 (tylko wyjscie);

SMTP submit z STARTTLS: TCP/587 (tylko wyjscie);

RDP: TCP/3389 (tylko wyjscie);

XMPP — TCP/5222 (tylko wyjscie);

H.323 — TCP/1719, TCP/1720 (tylko wyjscie);

SIP: TCP/UDP/5060-5061 (tylko wyjscie).+inne wysokie porty wykorzystywane
zgodnie z protokotem SIP;

e FRING: TCP/18182(wychodzacy) TCP/UDP 52000-53800(wychodzace).

Instytucja  udostepniajaca zasoby MOZE stosowaé przezroczyste proxy
zabezpieczajace przed wysytaniem spamu i propagacja wirusow;
Instytucja udostepniajaca zasoby, we wlasnym interesie, POWINNA stosowa¢ §rodki
techniczne umozliwiajace identyfikacje uzytkownikow dziatajacych w sieci. Brak
odpowiednich $rodkéw 1 logoéw uniemozliwi przeniesienie odpowiedzialnosci za
naruszenia prawa dokonane z sieci goscinnej. W szczegolnosci:

e wskazane jest, aby goscinny dost¢p do Internetu byt realizowany w wydzielonym

VLAN-ie,

e w ramach goscinnego dostepu do Internetu NIE POWINNNO si¢ stosowac
adreséw prywatnych i NAT,

e stosowane S$rodki techniczne POWINNY pozwala¢ na powigzanie dziatan
uzytkownika eduroam z konkretng sesjag uwierzytelnienia, w szczegdlnosci
niemozliwa powinna by¢ zmiana adresu IP na inny niz nadany uzytkownikowi w
czasie logowania do sieci.

Instytucja udostepniajaca zasoby MUSI przechowywac logi sesji uwierzytelnienie
1 POWINNA przechowywac logi wigzace adresy IP z sesjami uwierzytelniania. Czas
przechowywania logdéw NIE POWINIEN by¢ krotszy niz 6 miesigcy. Logi MUSZA
by¢ znakowane czasem synchronizowanym za pomocg protokolu NTP 1 MUSZA
zawierac:

e czas uwierzytelnienia i przydzielenia adresu IP,

e identyfikator (EAP outer identity) osoby uwierzytelnionej,

e adres MAC klienta,

e adres IP klienta,

¢ identyfikator Chargeable-User-Identity (o ile zostat odebrany).

Instytucja MUSI prowadzi¢ po polsku i angielsku informacyjny serwis WWW
przeznaczony dla gosci 1 zawierajacy przynajmnie;j:

¢ logo eduroam wraz z odsytaczem do strony www.eduroam.pl,

e tekst zawierajacy informacj¢ o dostgpnosci zasobow eduroam na terenie
Instytucji 1 akceptacje niniejszego Regulaminu (facznie z odsylaczem do
dokumentu umieszczonego w ogélnopolskim serwisie eduroam),

Reg. U2 v2 18.10.2013



¢ informacje o obszarze, na ktérym jest udostepniane sa zasoby eduroam,

e informacje techniczne o udostepnianych zasobach eduroam, a wigc: rodzaju
protokotu bezprzewodowego (802.11b, 802,11g, 802.11a, 802.11n), rozgtaszaniu
lub nierozglaszaniu SSID eduroam, rodzaju szyfrowania (WPA2/AES,
WPA/TKIP, itp.),

e informacje o stosowanych ogranicznikach dost¢pu (stosowanych filtrach) oraz
o zakresie zbieranej informacji o polaczeniach,

e informacje (lub odsytacz) o lokalnych zasad korzystania z sieci.

§14

Rola instytucji uwierzytelniajace;:

a.

Serwer uwierzytelniajacy instytucji uwierzytelniajagcej MUSI stosowac bezpieczne
metody EAP. EAP-MDS jest uwazany za niedostatecznie bezpieczny i w zwigzku
z tym NIE MOZE by¢ stosowany;

Instytucja uwierzytelniajaca MUSI dotozy¢ staraf, aby oprogramowanie 802.1x,
z ktorego korzystaja uwierzytelniane przez nig osoby, byto skonfigurowane w sposob
uniemozliwiajacy przestanie danych uwierzytelniajacych do niepowotanego serwera;
Instytucja uwierzytelniajgca MUSI dotozy¢ staran, aby osoby przez nig
uwierzytelniane znaty podstawowe zasady bezpieczenstwa przy korzystaniu z sieci
bezprzewodowych;

Instytucja uwierzytelniajgca MUSI prowadzi¢ serwis internetowy zawierajacy
kontakt do administratora serwera uwierzytelniajacego;

Instytucja uwierzytelniajagca MUSI przechowywaé logi systemowe dotyczace
uwierzytelnien eduroam dokonanych spoza jej wlasnej sieci. Czas przechowywania
logéw NIE MOZE by¢ krotszy niz 6 miesiecy. Logi MUSZA by¢ znakowane czasem
synchronizowanym za pomocg protokotu NTP 1 MUSZA zawierac:

e czas otrzymania zlecenie uwierzytelnienia,

e wartos$¢ atrybutu Calling-Station-Id zawarta w pakiecie uwierzytelniajacym,

e wartos¢ atrybutu Chargeable-User-Identity (o ile zostala wystana),

e dane pozwalajace na zidentyfikowanie uzytkownika, ktdrego uwierzytelniono.
Serwer uwierzytelniajacy Instytucji POWINIEN odpowiada¢ na zadania Chargeable-
User-Identity (zgodnie z RFC-4372) pod warunkiem, Ze zadania zawierajg atrybut
Operator-Name (zgodnie z RFC-5580). Wartos¢ atrybutu przekazywana
w odpowiedzi CUI MUSI mie¢ niezmienng wartos¢ dla jednego uzytkownika i jednej
wartosci Operator-Name. Wartos$¢ atrybutu CUI MUSI by¢ skonstruowana w sposob,
ktory gwarantuje, ze odczytanie na jej podstawie rzeczywistego identyfikatora
uzytkownika jest mozliwe wylacznie w instytucji macierzystej;

Instytucja MUSI udostepni¢ krajowemu Koordynatorowi eduroam konto testowe
stuzace do monitorowania poprawno$ci pracy serwera uwierzytelniajacego tej
instytucji;

Instytucja MUSI wyznaczy¢ administratorow odpowiedzialnych za kontakty ze
Swiadczacym eduroam.

V Incydenty sieciowe

§15

Pod pojeciem incydentow sieciowych rozumiane bedg naruszenia prawa, naruszenia etykiety
internetowe]j oraz naruszenia lokalnych regulacji instytucji udostgpniajacych zasoby przez
uzytkownikéw eduroam korzystajacych z goscinnego dostepu do Internetu.
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§16

Naruszenia prawa:

a. W przypadkach, kiedy z Korzystajgcym skontaktujg sie, w trybie zgodnym

z aktualnie obowigzujacym prawem dla danego przypadku, wlasciwe organy $cigania
w celu pozyskania informacji na temat konkretnego incydentu z udziatem adresu IP
przydzielonego w efekcie poprawnego uwierzytelnienia eduroam, Korzystajacy
MUSI:

e zlokalizowaé¢ fragmenty logow odpowiadajacych danemu incydentowi
iprzekaza¢ je uprawnionym organom $cigania, razem z informacja, ze
zlokalizowanie konkretnej osoby bedzie mozliwe we wspolpracy z pozostatymi
elementami struktury eduroam,

e poinformowaé krajowego Koordynatora eduroam o wystgpieniu incydentu
i przekaza¢ mu dane na temat czasu sesji uwierzytelniania i odnotowanego
identyfikatora uzytkownika.

Krajowy Koordynator eduroam (przy pomocy administratora regionalnego serwera

posredniczacego lub administratora glownego serwera eduroam) ustala dane

instytucji uwierzytelniajacej odpowiedzialnej za uzytkownika i przekazuje te dane
organom $cigania;

Tylko macierzysta instytucja uwierzytelniajgca moze przekaza¢ dane osobowe

uzytkownika i czynigc to MUSI stosowac si¢ do ograniczen stawianych przez ustawe

o ochronie danych osobowych.

§17

Naruszenia etykiety sieciowej 1 lokalnych regulacji:

=

a. W przypadkach, kiedy incydenty nie naruszajg prawa, ale sa dzialaniami

niepozadanymi z punktu widzenia instytucji udostepniajacej zasoby, administrator
eduroam w tej instytucji zawiadamia o incydencie krajowego Koordynatora eduroam;
Krajowy Koordynator eduroam przejmuje sprawe, w celu zawiadomienia instytucji
macierzystej] uzytkownika o problemie i spowodowania, by incydent nie mogt si¢
powtorzyc;

Instytucja udostgpniajaca zasoby ma prawo zablokowaé uwierzytelnianie wszystkich
uzytkownikow zwigzanych z instytucja, ktorej uzytkownik spowodowal incydent.
Mozliwo$¢ uwierzytelniana powinna zosta¢ przywrocona po wyjasnieniu sprawy;
Incydenty miedzynarodowe s3 rozwigzywane z udziatem PIONIER CERT -
http://cert.pionier.gov.pl.

VI Ustalenia koncowe

§18

Lider czuwa nad wdrazaniem niniejszego Regulaminu.

Wszelkie zmiany niniejszego Regulaminu beda dokonywane w drodze konsultacji
z krajowym koordynatorem eduroam oraz partnerami realizujagcymi eduroam w Polsce.
Instytucje partycypujace obecnie w pilotowym projekcie eduroam beda musiaty zlozy¢
pisemng deklaracje o przyjeciu niniejszego Regulaminu w terminie 6 miesiecy od jego
ogloszenia. W przypadku odmowy przyjecia niniejszego Regulaminu, Korzystajacy
zostanie odlaczony od struktury uwierzytelniajacej eduroam.

Instytucje korzystajagce z eduroam nie beda wystepowac¢ wzgledem siebie z roszczeniami
cywilno-prawnymi z tytulu ewentualnych incydentéw sieciowych.
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N

Rezygnacja z korzystania z eduroam powinna by¢ poprzedzona 3-miesi¢gcznym okresem
wypowiedzenia i ztozona na piSmie pod rygorem niewaznosci.

Regulamin obowigzuje od dnia 18.10.2013r.

W sprawach nieuregulowanych niniejszym Regulaminem, majg zastosowanie przepisy
Kodeksu cywilnego oraz inne powszechnie obowigzujace przepisy prawa polskiego.
Wszelkie spory wynikajace z niniejszego Regulaminu, rozstrzygane beda przez sad
powszechny, wlasciwy dla siedziby Swiadczacego, za§ w przypadku Uzytkownikow -
wedtug wlasciwosci przemiennej sadu whasciwego dla siedziby Swiadczacego albo sadu
wlasciwego dla Uzytkownika.

VII Dane kontaktowe

§19
Pytania, uwagi, zgloszenia usterek nalezy kierowa¢ do administratorow eduroam we
wlasciwej siedzibie Swiadczacego.
Informacje na temat eduroam znajduja si¢ na portalu www.eduroam.pl
Dane kontaktowe Swiadczacych eduroam:

a. Instytut Chemii Bioorganicznej PAN — Poznanskie Centrum Superkomputerowo-
Sieciowe
ul. Noskowskiego 12/14, 61-704 Poznan

b. Uniwersytet Technologiczno-Przyrodniczy
ul. Ks. Kordeckiego 20, 85-225 Bydgoszcz

¢. Akademia Gorniczo-Hutnicza - Akademickie Centrum Komputerowe Cyfronet
ul. Nawojki 11, 30-950 Krakow

d. Instytut Uprawy, Nawozenia i Gleboznawstwa - Panstwowy Instytut Badawczy
ul. Czartoryskich 8, 24-100 Pulawy

e. Uniwersytet Marii Curie-Sktodowskiej w Lublinie
Pl. M. Curie-Sktodowskiej 1, 20-031 Lublin

f. Politechnika Biatostocka
ul. Wiejska 45a, 15-351 Biatystok

g. Politechnika Czgstochowska
ul. Dabrowskiego 69, 42-200 Czestochowa

h. Politechnika Gdanska — Centrum Informatyczne TASK
ul. Narutowicza 11/12, 80-233 Gdansk

I. Politechnika Koszalinska
ul. Sniadeckich 2, 75-453 Koszalin

J. Politechnika L.odzka
ul. Wolczanska 175, 90-924 £.6dz

K. Uniwersytet Technologiczno-Humanistyczny im. Kazimierza Putaskiego w Radomiu
ul. Malczewskiego 29, 26-600 Radom

|. Politechnika Rzeszowska — Centrum Zarzadzania Rzeszowska Miejska Siecig
Komputerowa
ul. M. Sklodowskiej-Curie 8/2, 35-959 Rzeszow

m. Zachodniopomorski Uniwersytet Technologiczny - Akademickie Centrum Informatyki
Al. Piastow 17, 70-310 Szczecin

n. Politechnika Slaska — Centrum Komputerowe
ul. Akademicka 16, 44-100 Gliwice
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. Politechnika Swictokrzyska

Al. Tysiaclecia Panstwa Polskiego 7, 25-314 Kielce

. Politechnika Wroctawska - Wroctawskie Centrum Sieciowo—Superkomputerowe
ul. Wybrzeze Wyspianskiego 27, 50-370 Wroctaw

. Uniwersytet Mikotaja Kopernika - Uczelniane Centrum Informatyczne

ul. Gagarina 11, 87-100 Torun

. Uniwersytet Opolski

pl. Kopernika 11a, 45-040 Opole

Uniwersytet Warminsko-Mazurski - Osrodek Eksploatacji i Zarzadzania Miejska
Siecig Komputerowg OLMAN

ul. Heweliusza 8, 10-726 Olsztyn

. Uniwersytet Warszawski - Interdyscyplinarne Centrum Modelowania
Matematycznego i Komputerowego

ul. Krakowskie Przedmiescie 26/28, 00-927 Warszawa

. Uniwersytet Zielonogorski - Centrum Komputerowe

ul. Licealna 9, 65-417 Zielona Gora

. Naukowa i Akademicka Sie¢ Komputerowa w Warszawie

ul. Wawozowa 18, 02-796 Warszawa

Reg. U2 v2 18.10.2013



