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Polska polityka eduroam
(wersja 1.1 z dnia 01.05.2008)

1. Pojecia wstepne

1.1. Definicje i zastrzezenia

1.1.1. Niniejszy dokument okresla zasady wspotpracy przy utrzymaniu ustugi powszechnego, mobilnego
dostepu do Internetu w ramach polskiego srodowiska naukowego.

1.1.2. eduroam jest zastrzezonym znakiem towarowym zarejestrowanym przez organizacje TERENA i jest
skrétem od ,educational roaming” — inicjatywy, ktéra wyrosta z dziatan europejskich akademickich sieci
komputerowych.

1.1.3. Znak oraz nazwa eduroam moga by¢ uzywane tylko w odniesieniu do inicjatywy eduroam i
zasobow z nig zwigzanych. Dodatkowe informacje i dokumenty na temat formalnych aspektéw eduroam
sg dostepne pod adresem www.eduroam.org.

1.1.4. Podstawowym celem eduroam jest miedzynarodowa wspoétpraca w zakresie upowszechnienia

dostepu do Internetu pracownikom i studentom instytucji akademickich i naukowych.
1.1.5. Pojecie eduroam obejmuje zaréwno projekt pilotowy o zasiegu ogolnoswiatowym, jak rowniez

ustuge Service Activity 5 sieci GEANT2.
1.1.6. eduroam jest tworzony w postaci federacyjnej struktury zaufania, ktérej podmiotami sa;:

1. krajowe federacje eduroam;

2. operatorzy krajowych, akademickich sieci komputerowych reprezentujagcy krajowe federacje

eduroam;
3. Europejska Konfederacja eduroam jako stowarzyszenie europejskich federacji krajowych;
4. konfederacje eduroam w innych regionach swiata.

1.2. Europejska Konfederacja eduroam

1.2.1. Celem dziatania Europejskiej Konfederacji eduroam jest koordynacja wspotpracy krajowych federaciji
eduroam.

1.2.2. Zasady dziatania Europejskiej Konfederacji eduroam okre$la Europejska Polityka eduroam i
dokument definiujgcy ustuge eduroam — eduroam Service Definition and Implementation Plan.

1.3. Usluga eduroam w polskiej sieci PIONIER

1.3.1. eduroam jest ustugg dodang dostepng w sieci PIONIER i sieciach miejskich cztonkéw Konsorcjum
PIONIER, adresowang do srodowiska nauki w Polsce.

1.3.2. Ustuga eduroam jest Swiadczona w szkielecie sieci PIONIER przez operatora sieci PIONIER, a w
sieciach miejskich czionkéw Konsorcjum PIONIER — przez odpowiednie jednostki wiodace
poszczegolnych sieci MAN i KDM (zwane dalej operatorami regionalnymi eduroam).

1.3.3. Ustuga polega na dostarczeniu mechanizméw pozwalajacych na uwierzytelnianie uzytkownikéw w
sieci komputerowej, z wykorzystaniem standardu 802.1x i serwera uwierzytelniajgcego instytucji.

1.3.4. Ustuga eduroam umozliwia zainteresowanym Instytucjom uruchomienie uwierzytelnianego
goscinnego dostepu na swoim terenie, nadto pracownicy i studenci Instytucji korzystajacej z ustugi
eduroam uzyskujg mozliwos¢ korzystania z goscinnego dostepu we wszystkich sieciach eduroam na
Swiecie.

1.3.5. Korzystanie z ustugi eduroam jest mozliwe pod warunkiem akceptacji zasad skladajgcych sie na
niniejszg Polskg Polityke eduroam i spetnienia warunkéw okreslonych w tej Polityce.

1.3.6. Role Polskiej Federacji eduroam (w znaczeniu uzywanym w Europejskiej Polityce eduroam) petni
Konsorcjum PIONIER oraz instytucje, ktére ztozyly deklaracje checi korzystania z ustugi eduroam i
zaakceptowaty zasady Polskiej Polityki eduroam.
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1.3.7. Operatorem eduroam w Polsce (National Roaming Operator w znaczeniu okreslonym przez
Europejskg Polityke eduroam) jest Instytut Chemii Bioorganicznej PAN — Poznanskie Centrum
Superkomputerowo-Sieciowe (PCSS), dziatajgce w imieniu Konsorcjum PIONIER.

1.3.8.
1.

2.
3.
4

5.

Ustuga eduroam w Polsce jest realizowana w oparciu o:

Polskq Polityke eduroam;

Europejska Polityke eduroam i eduroam Service Definition and Implementation Plan;
deklaracje checi korzystania z ustugi eduroam ztozona przez jednostki zainteresowane;

porozumienie miedzy PCSS i UMK w sprawie koordynowania przez UCI UMK ustugi eduroam w
Polsce;

deklaracje przystapienia do Europejskiej Konfederacji eduroam podpisang przez Operatora ustugi
eduroam w Polsce.

1.4. Operator ustugi eduroam w Polsce

1.4.1. Zadania Operatora polegajg na:

1.

2.
3.
4.

reprezentowaniu konsorcjum PIONIER w Europejskiej Konfederacji eduroam;
nadzorowaniu przestrzegania Europejskiej Polityki eduroam:;
nadzorowaniu wdrazania i przestrzegania niniejszej Polityki;

przyjmowaniu deklaracji checi korzystania z ustugi eduroam od sieci MAN — cztonkéw Konsorcjum
PIONIER oraz bezposrednich abonentéw sieci PIONIER.

1.5. Koordynator ustugi eduroam w Polsce

1.5.1. Koordynatorem eduroam w Polsce, na mocy porozumienia z Operatorem, jest Uniwersytet Mikotaja
Kopernika — Uczelniane Centrum Informatyczne (UCI UMK).

1.5.2. Zadania Koordynatora polegajg na:

1.
2.
3.

6.
7.

nadzorowaniu i koordynowaniu rozwoju eduroam w Polsce;
udziale w ciatach koordynujgcych miedzynarodowy rozwéj eduroam;

prowadzeniu krajowego serwera posredniczacego i nadzorowaniu dziatania krajowego serwera
zapasowego w ramach sieci PIONIER;

monitorowaniu sprawnosci serweréw uwierzytelniajgcych instytucji korzystajacych z ustugi
eduroam;

koordynowaniu obstugi zdarzen niepozadanych (naduzy¢é prawa, etykiety itp.) zwigzanych z
dziataniem eduroam:;

utrzymywaniu serwisu www.eduroam.pl w ramach sieci PIONIER;
przygotowywaniu formalnosci zwigzanych z przystepowaniem do ustugi eduroam.

1.6. Regionalni operatorzy ustugi eduroam w Polsce

Zadania regionalnego operatora eduroam polegajg na:

1.

No ok od

udzielaniu wsparcia instytucjom zlokalizowanym w obstugiwanym regionie, korzystajagcym lub
pragnacym korzystac z ustugi eduroam;

prowadzeniu regionalnego serwera posredniczagcego w ramach sieci PIONIER,;
utrzymywania logéw operacji uwierzytelnienia;

prowadzeniu rejestru instytucji korzystajacych z ustugi eduroam;

przyjmowaniu deklaracji checi korzystania z ustugi eduroam od swoich abonentow;
wspotpracy z krajowym Koordynatorem ustugi eduroam;

wspotpracy z krajowym Operatorem ustugi eduroam w Polsce.

1.7. Instytucje korzystajace z ustugi eduroam

1.7.1. Z ustugi eduroam moze korzystaé instytucja dotgczona do sieci PIONIER bezposrednio lub za
posrednictwem sieci jednego z cztonkéw Konsorcjum PIONIER i posiadajgca status:

1.
2.

szkoty wyzszej;
instytutu badawczego;



3. jednostki badawczo-rozwojowe;j.

1.7.2. Instytucja, ktéra zamierza korzysta¢ z ustugi eduroam musi wyrazi¢ zgode na uruchomienie
goscinnego dostepu do Internetu oraz zaakceptowac postanowienia niniejszej Polityki.

1.7.3. Wyrazenie woli korzystania z ustugi eduroam jest dokonywane poprzez podpisanie deklaracji przez
osobe upowazniong do reprezentowania instytucji (zatacznik nr 1).

1.7.4. Deklaracje checi korzystania z ustugi eduroam przyjmuje wtasciwy Operator ustugi eduroam.

1.7.5. Kazda instytucja korzystajagca z ustugi eduroam ma prawo do wystepowania w roli instytucji
uwierzytelniajgcej i tym samym zapewnienia swoim uzytkownikom dostepu do Internetu na terenie
wszystkich instytucji wspotpracujacych z eduroam.

1.7.6. Obowigzki instytucji korzystajacej z ustugi eduroam
Jako instytucja udzielajgca goscinnego dostepu do Internetu instytucja zobowigzuje sie do:

1. zapewnienia dostepu do swojej sieci wszystkim osobom, ktdre zostaty poprawnie uwierzytelnione
przez inne instytucje stowarzyszone w eduroam, na warunkach okreslonych w ,Specyfikacji
techniczney’;

2. prowadzenia serwisu WWW pod adresem http://eduroam.(nazwa_domenowa_instytucji), w ktorym
muszg by¢ zawarte podstawowe informacje dla go$ci w jezykach polskim i angielskim zgodnie ze
~Specyfikacja techniczng’.

Jako instytucja uwierzytelniajgca Instytucja zobowigzuje sie do:

1. potwierdzania tozsamosci zarejestrowanych oséb za pomocg serwera uwierzytelniajacego;

2. utrzymywania zapiséw wszystkich operacji uwierzytelnienia, zgodnie z wymaganiami opisanymi w
~Specyfikacji technicznej’;

3. wspotpracy z Koordynatorem ustugi eduroam w Polsce w wypadkach naruszenia bezpieczenstwa,
etykiety sieciowej, prawa itp.;

4. udzielania wsparcia technicznego zarejestrowanym przez nig osobom pragnacym skorzysta¢ z
zasobow eduroam udostepnianych lokalnie i w innych instytucjach biorgcych udziat w eduroam.

1.7.7. Instytucje korzystajgce z ustugi eduroam nie beda wystepowaé wzgledem siebie z roszczeniami
cywilno-prawnymi z tytutu ewentualnych incydentéw sieciowych.

1.7.8. Rezygnacja z korzystania z ustugi eduroam powinna by¢ poprzedzona 3-miesiecznym okresem
wypowiedzenia.

1.8. Zasoby eduroam

1.8.1. Przez zasoby eduroam rozumie sie punkty (bezprzewodowe i przewodowe) dostepu do sieci, fgcznie
z mechanizmami uwierzytelniania uzytkownikow podtaczone do struktury ustugi eduroam.

1.8.2. Zasoby eduroam udostepniane uzytkownikom muszg by¢ oznakowane logo eduroam, przy czym
dopuszczalne jest oznakowanie catych budynkéw, badz obszaréow w tych budynkach, gdzie sie¢ jest
dostepna.

1.9. Uzytkownicy

1.9.1. Uzytkownikiem eduroam moze by¢ osoba zwigzana =z instytucjami uwierzytelniajgcymi
stowarzyszonymi z eduroam.

1.9.2. Uzytkownik jest odpowiedzialny za wszelkie dziatania sieciowe dokonane po uwierzytelnieniu przy
pomocy jego danych uwierzytelniajacych. W przypadku podejrzenia, ze dane uwierzytelniajgce mogty sie
dosta¢ w rece osob trzecich, uzytkownik jest zobowigzany do niezwtocznego zawiadomienia o tym fakcie
administratora w swojej instytucji macierzystej. Dane kontaktowe administratora sg podawane w
odpowiednim serwisie internetowym instytucji macierzyste;j.

1.9.3. Uzytkownik powinien dotozy¢ staran, aby przed wystaniem danych uwierzytelniajgcych upewnic¢ sie,
ze korzysta z autentycznego zasobu eduroam (zgodnie z zaleceniami swojej instytucji macierzyste;j).

1.9.4. Uzytkownik musi by¢ swiadomy, ze fakt goscinnego korzystania z sieci jest odnotowywany w logach
systemowych zaréwno instytucji udostepniajacej zasoby, jak i jego macierzystej instytucji
uwierzytelniajgce;.

1.9.5. Uzytkownik musi dziata¢ zgodnie z lokalnym prawem i regulaminem sieci komputerowej, z ktérej
korzysta.

1.9.6. Uzytkownik eduroam moze korzysta¢ z goscinnego dostepu wytgcznie na swoj wiasny uzytek.



2. Specyfikacja techniczna

2.1. Stowa kluczowe uzywane w tekscie

2.1.1. Stowa ,MUSI”, ,MOZE”, ,POWINIEN”, ,NIE WOLNO” i ich odmiana, pisane wielkimi literami sg
uzywane zgodnie z definicjg ich angielskich odpowiednikéw okreslonych w RFC 2119, w szczegdlnosci
stowo ,POWINEN" nalezy rozumie¢ w taki sposéb, ze niespetnienie warunku opatrzonego tg klauzulg jest
dopuszczalne tylko w szczegdlnie uzasadnionych przypadkach.

2.2. Struktura uwierzytelniajaca
2.2.1. Struktura serweréw Radius ustugi eduroam w Polsce sktada sie z:

1. serwerdw udostepniajgcych zasoby;

2. serwerdw uwierzytelniajgcych (czesto petnigcych rowniez role serwera udostepniajacego zasoby);
3. regionalnych serweréw posredniczacych;

4. krajowych serwerdéw posredniczacych.

2.2.2. Rolg serweréw posredniczacych jest przekazywanie zlecen uwierzytelnienia, dotyczacych
goscinnego dostepu do sieci eduroam. Serwer posredniczacy POWINIEN by¢ zdublowany.

2.2.3. Dodatkowg rolg serwera posredniczacego jest monitorowanie ruchu i zapewnienia dodatkowego
poziomu bezpieczenstwa w strukturze zaufania.

2.2.4. Wszelkie dane archiwalne dotyczace procesu uwierzytelniania MUSZA by¢ traktowane jako poufne i
odpowiednio chronione.

2.2.5. Serwery posredniczace MUSZA monitorowa¢ wystepowanie atrybutéw Tunnel-Type, Tunnel-
Medium-Type i Tunnel-Private-Group-ID, poniewaz pojawianie sie ich zazwyczaj jest spowodowane
btedem w konfiguracji serweréw lokalnych i moze doprowadza¢ do zakitécen dziatania ustugi eduroam.
W przypadku wykrycia wystepowania takich atrybutéw, administrator serwera posredniczacego zgtasza
ten fakt administratorowi serwera, ktéry generuje pakiety zawierajgce te atrybuty.

2.3. Rola instytucji udostepniajacej zasoby

2.3.1. Sie¢ bezprzewodowa udostepniana jako zaséb eduroam podlega nastepujacym zasadom:

1. sie¢ MUSI by¢ zgodna ze standardem IEEE 802.11b, przy czym zaleca sie stosowanie urzadzen
zgodnych z 802.11g;

dodatkowo sie¢ MOZE stosowaé standardy 802.11a, 802.11n;

nazwa sieci (SSID) MUSI mie¢ wartos¢ ,eduroam”;

SSID eduroam POWINIEN by¢ rozgtaszany;

sie¢ MUSI wspiera¢ szyfrowanie WPA-TKIP w potagczeniu z 802.1x (tzw. WPA-Enterprise);

przy dostepie do sieci NIE WOLNO stosowac¢ portali WWW wymagajacych wprowadzenia danych
uwierzytelniajacych uzytkownika.
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2.3.2. Sie¢ przewodowa udostepniana jako zasob eduroam MUSI stosowa¢ uwierzytelnianie 802.1x.

2.3.3. Sieci udostepniane jako zaséb eduroam MUSZA w sposob przezroczysty traktowacé protokot EAP.

2.3.4. Pakiety uwierzytelniajgce z nazwg uzytkownika zawierajgcq realm nie nalezacy do polskiej instytucji
MUSZA by¢ kierowane przez strukture ustugi eduroam do krajowych serweréw posredniczacych.

2.3.5. Pakiety uwierzytelniajace z nazwa uzytkownika zawierajgca realm, ktéry nie odpowiada domenie
zarejestrowanej przez dang instytucje udostepniajacg zasoby, POWINNY by¢ kierowane do serwera
ustugi eduroam w Polsce stojacego w hierarchii bezposrednio powyzej serwera danej instytuciji.
Odstepstwa od tej reguly MUSZA by¢ uzgadniane z administratorami regionalnych serweréw
posredniczgcych lub Koordynatorem ustugi eduroam w Polsce.

2.3.6. Goscinny dostep do Internetu, udostepniany jako zaséb eduroam, POWINIEN by¢ otwarty.



2.3.7. W ramach goscinnego dostepu do Internetu, udostepnianego jako zaséb eduroam, MUSI byé
zagwarantowany dostep do ustug:

1. Standard IPSec VPN: IP protokoty 50 (ESP) and 51 (AH) (oba wejscie i wyjscie); UDP/500 (IKE)
(tylko wyjscie);

2. OpenVPN 2.0: UDP/1194;

3. IPv6 Tunnel Broker service: IP protokét 41;

4. |Psec NAT-Traversal UDP/4500;

5. Cisco IPSec VPN over TCP: TCP/10000 (tylko wyjscie);

6. PPTP VPN: IP protokét 47 (GRE) (wejscie i wyjscie); TCP/1723 (tylko wyjscie);

7. SSH: TCP/22 (tylko wyjscie);

8. HTTP: TCP/80 (tylko wyjscie);

9. HTTPS: TCP/443 (tylko wyjscie);

10. IMAP2+4: TCP/143 (tylko wyjscie);

11. IMAP3: TCP/220 (tylko wyjscie);

12. IMAPS: TCP/993 (tylko wyjscie);

13. POP: TCP/110 (tylko wyjscie);

14. POP3S: TCP/995 (tylko wyjscie);

15. Passive (S)FTP: TCP/21 (tylko wyjscie)+ inne wysokie porty wykorzystywane zgodnie z protokotem
Passive (S)FTP (wyjscie);

16. SMTPS: TCP/465 (tylko wyjscie);

17. SMTP submit z STARTTLS: TCP/587 (tylko wyjscie);

18. RDP: TCP/3389 (tylko wyjscie);

19. SIP: TCP/UDP/5060-5061 (tylko wyjscie).+inne wysokie porty wykorzystywane zgodnie z protokotem
SIP;
20. FRING: TCP/18182(wychodzacy) TCP/UDP 52000-53800(wychodzace).

2.3.8. Instytucja udostepniajgca zasoby MOZE stosowaé przezroczyste proxy zabezpieczajgce przed
wysytaniem spamu i propagacjg wirusow.

2.3.9. Instytucja udostepniajgca zasoby, we wiasnym interesie, POWINNA stosowa¢ srodki techniczne
umozliwiajgce identyfikacje uzytkownikow dziatajacych w sieci. Brak odpowiednich $rodkow i logow
uniemozliwi przeniesienie odpowiedzialnosci za naruszenia prawa dokonane z sieci goscinnej. W
szczegolnosci:

1. wskazane jest, aby goscinny dostep do Internetu byt realizowany w wydzielonym VLAN-ie;

2. w ramach goscinnego dostepu do Internetu NIE POWINNNO sie stosowan adreséw prywatnych i
NAT;

3. stosowane srodki techniczne POWINNY pozwala¢ na powigzanie dziatan uzytkownika eduroam z
konkretng sesjg uwierzytelnienia, w szczegolnosci niemozliwa powinna by¢ zmiana adresu IP na
inny niz nadany uzytkownikowi w czasie logowania do sieci.

2.3.10. Instytucja udostepniajgca zasoby we wtasnym interesie POWINNA przechowywaé logi wigzace
adresy IP z sesjami uwierzytelniania. Czas przechowywania logow NIE POWINIEN by¢ krétszy niz 6
miesiecy. Jezeli logi sg utrzymywane, to MUSZA by¢ znakowane czasem synchronizowanym za pomocg
protokotu NTP i MUSZA zawierac:

1. czas uwierzytelnienia i przydzielenia adresu IP;
2. identyfikator (EAP outer identity) osoby uwierzytelnionej;
3. adres MAC klienta;
4. adres IP klienta.
2.3.11. Instytucja MUSI prowadzi¢ po polsku i angielsku informacyjny serwis WWW przeznaczony dla gosci
i zawierajacy przynajmniej:
1. logo eduroam wraz z odsytaczem do strony www.eduroam.pl;

2. tekst zawierajgcy informacje o dostepnosci zasobow eduroam na terenie Instytucji i akceptacje
niniejszej polityki (tacznie z odsytaczem do dokumentu umieszczonego w ogolnopolskim serwisie
eduroam);



3. informacje o obszarze, na ktérym jest udostepniane sg zasoby eduroam;

4. informacje techniczne o udostepnianych zasobach eduroam, a wiec: rodzaju protokotu
bezprzewodowego (802.11b, 802,11g, 802.11a, 802.11n), rozgtaszaniu lub nierozgtaszaniu SSID
eduroam, rodzaju szyfrowania (WPA/TKIP, WPA2/AES itp.);

5. informacje o stosowanych ogranicznikach dostepu (stosowanych filtrach) oraz o zakresie zbierane;j
informacji o potgczeniach;

6. informacje (lub odsytacz) o lokalnych zasad korzystania z sieci.

2.4. Rola instytucji uwierzytelniajacej

2.4.1. Serwer uwierzytelniajacy instytucji uwierzytelniajacej MUSI stosowac bezpieczne metody EAP. EAP-
MD5 jest uwazany za niedostatecznie bezpieczny i w zwiazku z tym NIE MOZE by¢ stosowany.
Zalecanymi metodami EAP sg TLS, TTLS-PAP, PEAP.

2.4.2. Instytucja uwierzytelniajgca MUSI dotozy¢ staran, aby oprogramowanie 802.1x, z ktérego korzystajgq
uwierzytelniane przez nig osoby, byto skonfigurowane w sposdb uniemozliwiajacy przestanie danych
uwierzytelniajgcych do niepowotanego serwera.

2.4.3. Instytucja uwierzytelniajgca MUSI dotozy¢ staran, aby osoby przez nig uwierzytelniane znaly
podstawowe zasady bezpieczehstwa przy korzystaniu z sieci bezprzewodowych.

2.4.4. Instytucja uwierzytelniajgca MUSI prowadzi¢ serwis internetowy zawierajacy kontakt do
administratora serwera uwierzytelniajacego.

2.4.5. Instytucja uwierzytelniajaca MUSI przechowywac logi systemowe dotyczace uwierzytelnien eduroam
dokonanych spoza jej wiasnej sieci. Czas przechowywania logéw NIE MOZE by¢ krotszy niz 6 miesiecy.
Logi MUSZA by¢ znakowane czasem synchronizowanym za pomocg protokotu NTP i MUSZA zawieraé:

1. czas otrzymania zlecenie uwierzytelnienia;

2. wartos¢ atrybutu Calling-Station-ld zawartg w pakiecie uwierzytelniajgcym;
3. dane pozwalajgce na zidentyfikowanie uzytkownika, ktérego uwierzytelniono.

2.4.6. Instytucja MUSI udostepni¢ Koordynatorowi ustugi eduroam w Polsce konto testowe stuzace do
monitorowania poprawnosci pracy serwera uwierzytelniajgcego tej instytuciji.

2.4.7. Instytucja MUSI wyznaczy¢ administratoréw odpowiedzialnych za kontakty z Koordynatorem ustugi
eduroam.

3. Incydenty sieciowe

Pod pojeciem incydentow sieciowych rozumiane bedg naruszenia prawa, naruszenia etykiety internetowej
oraz naruszenia lokalnych regulacji instytucji udostepniajacych zasoby przez uzytkownikéw eduroam
korzystajacych z goscinnego dostepu do Internetu.

3.1. Naruszenia prawa

3.1.1. W przypadkach, kiedy z instytucjg udostepniajaca zasoby skontaktujg sie wtasciwe organy $cigania,
w celu pozyskania informacji na temat konkretnego incydentu z udziatem adresu IP przydzielonego w
efekcie poprawnego uwierzytelnienia eduroam, instytucja MUSI:

1. zlokalizowa¢ fragmenty logéw odpowiadajgcych danemu incydentowi i przekazac je uprawnionym
organom $cigania, razem z informacja, ze zlokalizowanie konkretnej osoby bedzie mozliwe we
wspotpracy z pozostatymi elementami struktury eduroam; instytucja jest rowniez zobowigzana do
przekazania kontaktéw do Koordynatora ustugi eduroam w Polsce;

2. poinformowaé¢ Koordynatora ustugi eduroam w Polsce o wystgpieniu incydentu i przekaza¢ mu dane
na temat czasu sesji uwierzytelniania i odnotowanego identyfikatora uzytkownika.

3.1.2. Koordynator ustugi eduroam w Polsce ustala (przy pomocy administratora regionalnego serwera
posredniczacego lub administratora gtdwnego serwera eduroam) dane instytucji uwierzytelniajacej
odpowiedzialnej za uzytkownika i przekazuje te dane organom scigania.

3.1.3. Tylko macierzysta instytucja uwierzytelniajgca moze przekaza¢ dane osobowe uzytkownika i czynigc
to MUSI stosowac sie do ograniczen stawianych przez ustawe o ochronie danych osobowych.



3.2. Naruszenia etykiety sieciowej i lokalnych regulacji

3.2.1. W przypadkach, kiedy incydenty nie naruszajg prawa, ale sg dziataniami niepozgdanymi z punktu
widzenia instytucji udostepniajacej zasoby, administrator eduroam w tej instytucji zawiadamia o
incydencie Koordynatora ustugi eduroam w Polsce.

3.2.2. Koordynator ustugi eduroam w Polsce przejmuje sprawe, w celu zawiadomienia instytuciji
macierzystej uzytkownika o problemie i spowodowania, by incydent nie mégt sie powtdrzyc.

3.2.3. Instytucja udostepniajgca zasoby ma prawo zablokowac uwierzytelnianie wszystkich uzytkownikow
zwigzanych z instytucja, ktérej uzytkownik spowodowat incydent. Mozliwos¢ uwierzytelniana powinna
zostac przywrdcona po wyjasnieniu sprawy.

4. Ustalenia koncowe

4.1. Instytut Chemii Bioorganicznej PAN Poznanskie Centrum Superkomputerowo-Sieciowe czuwa
nad wdrazaniem niniejszej polityki.

4.2. Wszelkie zmiany niniejszej polityki bedg dokonywane w drodze konsultacji z koordynatorem ustugi
eduroam oraz operatorami regionalnymi ustugi eduroam w Polsce.

4.3. Instytucje partycypujace obecnie w pilotowym projekcie eduroam bedg musiaty ztozyé deklaracje o
przyjeciu niniejszej polityki w terminie 6 miesiecy od jej ogtoszenia. W przypadku odmowy przyjecia
niniejszej polityki, instytucja zostanie odtgczona od struktury uwierzytelniajgcej eduroam.



